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Drodzy Panstwo!

Jako autorzy Raportu ,BIZNES BEZ PAPIERU — Komercjalizacja elD i ustug zaufania w Polsce

i Europie”wyrazamy swoje podziekowanie wszystkim Instytucjom i Osobom, ktdre przyczynity
sie do stworzenia tego dokumentu. Stanowi on stanowi juz nasza trzecia w okresie dwdch lat
publikacje poswiecona temu waznemu obszarowi gospodarki cyfrowe;.

W pierwszym rzedzie dziekujemy Europejskiemu Forum Podpisu Elektronicznego, ktére petni
role Patrona Gtdwnego Raportu, Patronom Honorowym, czyli Ministerstwu Cyfryzacji oraz
Ministerstwu Przedsiebiorczosci i Technologii, Partnerom Raportu - Asseco Data Systems SA
oraz Krajowej Izbie Rozliczeniowej SA, jak réwniez Patronowi Honorowemu - Polskiej Izbie
Informatyki i Telekomunikacji oraz Patronowi Spotecznemu - Fundacji Polska 5.0.

Dziekujemy przedstawicielom instytucji komercyjnych, aktywnie dziatajacych na rynku gospo-
darki cyfrowej, przedstawicielom administracji publicznej oraz niezaleznym ekspertom ryn-
kowym, ktdérzy zgodzili sie wesprzec nasz projekt swoimi cennymi wypowiedziami i opiniami,
ktdre umiescilismy w Raporcie.

Mamy nadzieje, ze Raport przyblizy Panstwu specyfike i stan biezgcy polskiego rynku elektro-
nicznej identyfikacji (elD) oraz ustug zaufania, w szczegdlnosci na tle gtéwnych trendéw rynku
europejskiego. Efektywne wdrozenie takich rozwigzan jak podpis elektroniczny w chmurze,
pieczec elektroniczna, elektroniczne doreczenie moze doprowadzi¢ do prawdziwego przeto-
mu na rynku ustug on-line i w potgczeniu z tworzacym sie w Polsce rynkiem elektronicznej
identyfikacji, stanowic o kolejnym kroku w bezpiecznej i efektywnej cyfryzacji relacji miedzy
obywatelami, konsumentami, przedsiebiorcami, podmiotami gospodarczymi oraz administracja
publiczng w naszym kraju.

Zapraszamy do lektury!

Obserwatorium.biz Sp. z o0.0.
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GLOWNE WNIOSKI RAPORTU -
W PYTANIACH | ODPOWIEDZIACH

‘ CO DAJE NAM ROZWO) | UPOWSZECHNIENIE

ELEKTRONICZNE]) IDENTYFIKAC]I (elD) | USLUG ZAUFANIA?

Zawieranie umow - nawet tych najprostszych i zwiazane z nimi pfatnosci to podstawo-
we elementy krwioobiegu gospodarki. Cyfryzacja polskiej gospodarki w tych zakresach
przebiega nieréwnomiernie. Ptatnosci elektroniczne, realizowane przy pomocy kart,
aplikacji czy smartfondéw sg juz powszechne. Aby zawrze¢ umowe, caty czas konieczna
jest wizyta w placéwce danej instytugji, co jest czasochtonne i nie przystaje do wyma-
gan wspotczesnosci. Elektroniczne narzedzia elD i ustugi zaufania adresuja potrzeby
zamykajac powazna luke w cyfryzacji polskiej gospodarki i spoteczenstwa.

CO POKAZUJE NAM MAPA POLSKICH UStUG elD | ZAUFANIA?

Mapa wskazuje na kilku dojrzatych dostawcéw ustug zaufania - gtdwnie podpisu
elektronicznego, czesto oferujgcych ustugi kwalifikowane. Jednoczesnie coraz wiecej
podmiotédw buduje systemy elektronicznej identyfikacji, czesto integrujac kilku (np.
bankowych) dostawcéw tozsamosci. Pojawiajg sie réwniez dostawcy pojedynczych
ustug zaufania jak walidacja podpisu czy e-delivery, ktérzy maja ambicje wdrazania
ustug kwalifikowanych. Integratorzy staraja sie budowac szerszy zakres ustug, wysta-
wiajac do ostatecznego ustugodawcy cyfrowego, rozwigzanie ergonomiczne i wystan-
daryzowane - tak jak robig to integratorzy ptatnosci wobec sklepdw internetowych.

CO WIDZIMY PATRZAC NA EUROPE]JSKI

RYNEK elD | UStUG ZAUFANIA?

Widzimy rynek, ktéry bardzo mocno sie rozwija - blisko 200 podmiotéw Swiadczy
ustugi kwalifikowane, notyfikowano juz 17 schematéw identyfikacji elektroniczne;j.
Dziatajace rozporzadzenie elDAS zapewnia standaryzacje oraz transgranicznosc budo-
wanych rozwigzan. Z perspektywy Polski bedziemy musieli otworzyc sie na ekspansje
zagranicznych narzedzi, ktére beda dostosowywane do naszego rynku, ale réwniez
nie uciekac od promocji naszych rozwiazan, czy wrecz budowy platform, ktére beda
integrowane z dostawcami tozsamosci (np. bankami) oraz ustugodawcami cyfrowymi
z innych krajow UE. Widzimy réwniez dazenie do standaryzacji nowych narzedzi jak
np. wideo weryfikacja przy on-boardingu do ustug zaufania.



CO BEDZIE KLUCZOWE DLA SUKCESU elD

| UStUG ZAUFANIA W PERSPEKTYWIE ROKU 2020

NARZEDZIA:
-budowa rozwiazan odpowiadajacym oczekiwaniom dzisiejszego klienta koricowego:

- schemat identyfikacji oparty na funkcjonujacej juz tozsamosci cyfrowej
(np. bankowej lub pochodzacej od panstwa) wykorzystywany jako wystarczajacy
w procesach np. onboardingu lub potwierdzenia cech klienta (np. wieku);

- kwalifikowany podpis elektroniczny dostepny on-line (wydawany np. na bazie
wideo weryfikacji lub elD);

- elektroniczne doreczenie jako alternatywa do listu polecanego, dostepne
po wygodnym onboardingu np. na bazie elD;

- walidacja podpiséw elektronicznych dostepna do zintegrowania
»plug&play” przez kazdego ustugodawce cyfrowego.

USLUGODAWCA CYFROWY | UZYTKOWNIK:

- ustugodawca (np. operator telekomunikacyjny wystawiajacy umowe do podpisu dla
klienta elektronicznie) musi otrzymac skonfigurowany dla niego proces bazujacy na elD
i ustugach zaufania - moze to otrzymac od dostawcy lub integratora ustug, edukacja
ustugodawcy, réwniez od strony prawnej i bezpieczeristwa to ,clue” sukcesu budowy
szerokiej ,sieci akceptacji” dla ustug zaufania;

- koncowy uzytkownik, nie musi rozumiec zawitosci elD i ustug zaufania - przejdzie po-
myslnie proces gdy zaufa marce ustugodawcy (np. operatora telekomunikacyjnego), z
ktérym podpisuje umowe on-line, a sam proces np. podpisu bedzie nie mniej wygodny
niz ptatnos¢ elektroniczna w sklepie internetowym;

RYNEK | REGULATOR:

- budowa wspdlnej przestrzeni dla wypracowywania nowych narzedzi i sposobdw
zastosowania elD i ustug zaufania: wideo weryfikacji jako narzedzia onboardingu do
ustug zaufania, wykorzystania aplikacji mObywatel oraz e-dowodu do zastosowan
komercyjnych, budowy publicznych i komercyjnych elektronicznych doreczen;

- Scista wspdtpraca dostawcéw ustug zaufania i integratoréw tych ustug z ustugodaw-
cami cyfrowymi, co pozwoli zrozumiec ich potrzeby i rozwijac tak ustugi aby dostoso-
wywaty sie do oczekiwan ich oraz koncowych uzytkownikéw - klientéw indywidual-
nych i przedsiebiorcow.
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WSTEP

Raport ,BIZNES BEZ PAPIERU — Komercjalizacja elD i ustug zaufania w Polsce i Europie” jest
kolejnym przygotowanym przez Obserwatorium.biz, szeroko dostepnym raportem rynkowym,
ktéry dotyczy obszaréw elektronicznej identyfikacji oraz ustug zaufania. Wczesniej, w roku 2017,
przygotowane zostaty dedykowane raporty ,Raport elD - elektroniczna identyfikacja w Polsce”
oraz ,Przetom w ustugach on-line - rozwdj ustug zaufania w Polsce”. Oba dokumenty stanowity
swoiste bazowe kompendium wiedzy o tym budujacym sie rynku, ttumaczyty podstawowe poje-
cia, wskazywaly pierwsze zastosowania w Polsce, przedstawiaty perspektywe miedzynarodowa.
Raporty unaoczniaty, ze elD oraz ustugi zaufania moga by¢ pomocne zaréwno w administracji
publicznej, dla ktdrej zdalna identyfikacja obywatela i przedsiebiorcy byia (i jest) brama do sku-
tecznego dostarczania e-ustug przez panstwo, jak i w Swiecie komercyjnym, ktéry potrzebuje
efektywnych proceséw zdalnej akwizycji klientdw, czy wiazacego pozyskania podpisu klienta pod
umowa w transakgji realizowanej zdalnie.

Wdrozone rok wczesniej przed publikacja raportéw Rozporzadzenie elDAS, znalazto swoj wyraz
zarowno w uporzadkowaniu tej sfery w polskim prawodawstwie (poprzez wdrozenie ustawy

o ustugach zaufania w 2016 roku, a nastepnie jej nowelizacji i rozszerzeniu nazewnictwa o elek-
troniczng identyfikacje w roku 2018), jak i w wigkszym zainteresowaniu tym rynkiem ze strony do-
stawcdw rozwigzan, podmiotéw oferujgcych ustugi cyfrowe oraz samych odbiorcéw koricowych,
a w szczegolnosci przedsiebiorcéw. Dlatego w biezacym raporcie postanowilismy skupic sie przede
wszystkim na praktycznym zastosowaniu ustug. W pierwszym rozdziale przedstawiona jest mapa
polskich dostawcdw elD i ustug zaufania - pozwala ona zorientowac sie jakie podmioty grajg jakie
role na tym rynku - kto jest, lub chce by¢ dostawca ustug, ustugobiorca czy integratorem - co cie-
kawe niektore podmioty, jak na przyktad banki, moga uczestniczy¢ w kilku rolach jednoczesnie.

W kolejnym rozdziale wskazujemy na rozwdj srodowiska regulacyjnego oraz pokazujemy jak
rozwijaja sie regulacje oraz sam rynek w tym zakresie w Europie. To wazne, nie tylko ze wzgle-
du na mozliwos¢ inspiracji stosowanymi tam rozwigzaniami, ale rowniez dlatego, ze po pierwsze
kreowane na poziomie miedzynarodowym normy szczegdtowe (np. kwalifikowanych ustug dorecze-
nia czy onboardingu video do ustug zaufania) bezposrednio wptywaja na normy i ksztatt produktéw
na naszym rynku, a po drugie: gracze zagraniczni coraz odwazniej wchodzg na polski rynek tych
ustug. W rozdziale trzecim przedstawiony zostat potencjat komercjalizacji wybranych sektoréow
rynku — unoacznia on chociaz wstepnie to, w jakich sektorach rynku komercyjnego (finansowego,
HR, energetycznego i telekomunikacyjnego i innych) ustugi zaufania beda mogty by¢ skutecznie
uzyte i okredla szacunkowo wartosc tego rynku.

W ostatnim rozdziale przedstawione sg warianty rozwoju rynku oraz scharakteryzowano gtéw-

ne gtdwne kwestie i problemy, z ktérymi rynek i jego uczestnicy muszg sie zmierzy¢, aby w petni
skorzystac z potencjatu elD i ustug zaufania do realizacji proceséw udanej transformacji cyfrowej
gospodarki w Polsce.



Rozdziat1-
MAPA elD i USLtUG ZAUFANIA W POLSCE

11 Wprowadzenie

Istnieje duze grono dostawcéw rozwiazan z zakre-
su elektronicznej identyfikacji (elD) oraz dostaw-

cOw ustug zaufania, zardwno polskich, jak i zagra- Warunki funkcjonowania rynku elD
nicznych, ktorzy oferuja swoje produkty, starajac i ustug zaufania na jednolitym rynku
sie przekonac rynek, ze to wiasnie one sg w stanie cyfrowym Unii Europejskiej, okreéla
w sposOb bezpieczny i wygodny zabezpieczy¢ ro- Rozporzadzenie elDAS, ktdre weszto
sngcy wolumen wszelkiego rodzaju transakgji elek- w zycie w lipcu 2016 1. Od tego
tronicznych. Ustugi te sg przeznaczone zaréwno dla czasu rynek rozwija sie przy bardziej
obywateli, przedsiebiorcdw, jak i administracji pu- jednolitych i wystandaryzowanych
blicznej, a ich podstawowa korzyécia jest eliminacja zasadach, ale dynamiczny rozwdj,
~papierowych” proceséw, przyspieszenie ich realiza- potaczony z szerokim komercyjnym

wykorzystaniem swojego potencja-

qji, jak rowniez wieksza transparentnosc dla wszyst- _ .
tu, ma jeszcze zdecydowanie przed

kich uczestnikdw rynku.

Ambicja tego raportu jest przedstawienie mapy elD sobq

i ustug zaufania w Polsce wedtug stanu na potowe

roku 2019. W ocenie autoréw raportu, ekosystem ro-

dzimego rynku mozna podzieli¢ na 5 gtéwnych grup:

. krajowi i zagraniczni dostawcy ustug zaufania i elektronicznej identyfikadji (elD);

. resellerzy ustug zaufania i elektronicznej identyfikacji (elD);

. integratorzy ustug zaufania i elektronicznej identyfikacji (elD);

. ustugodawcy ustug cyfrowych implementujacy w swoich procesach powyzsze rozwigzania;
. koricowi uzytkownicy — w rolach indywidualnych lub przedsiebiorcy, bedgcy ostatecznymi

beneficjentami powyzszych rozwigzan.

Nalezy wskazac, ze na rynku dostepne sg zaréwno ustugi kwalifikowane dostarczane przez
kwalifikowanych dostawcéw (w petni zgodne z rozporzadzeniem elDAS), jak i niekwalifikowane.
Uzycie danej ustugi w wariancie kwalifikowanym badz niekwalifikowanym jest zdeterminowa-
ne konkretnym przypadkiem uzycia i zakresem obowigzujacych regulacji prawnych, w ktérych
domenie znajduje sie dany proces (czyli oprécz samej Ustawy o ustugach zaufania i elektronicz-
nej identyfikacji, rdwniez na przyktad — odpowiednio — Prawo telekomunikacyjne czy po prostu
Kodeks Cywilny).
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ADS = Asseco Data Systems SA

KIR = Krajowa Izba Rozliczeniowa SA
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1.2 ldentyfikacja elektroniczna (elD)

Ustugi elektronicznej identyfikacji stanowia niezbedny warunek dla realizacji proceséw trans-
akcyjnych w $wiecie cyfrowym, w sposdb bezpieczny dla obu stron. Coraz wiecej spraw jako
konsumenci czy obywatele mozemy zatatwic¢ droga elektroniczna. Wystepujemy wdwczas jako
konkretne osoby -,z imienia i nazwiska”.

Dlatego podczas takiego procesu - zatoze-

nia rachunku bankowego przez Internet, Flektroniczna identyﬁkacja (E|D)
umdwienia wizyty u lekarza przez aplika-

cje mobilng czy ztozenia deklaracji podat-

kowej - kluczowe dla obu stron transakg;ji

jest, aby tozsamosc¢ sktadajacego byta roz-

st aby tozsamosCaidadaaedo by

poznana w sposéb wiasciwy, bezpieczny

i ergonomiczny. EEsa
elD ‘ Inteligo ‘ ‘ ING ‘

W Polsce wystepuje juz wiele Srodkéw
identyfikacji elektronicznej pozwalaja-
cych na postugiwanie sie elektroniczna

tozsamoscia w Internecie, poczawszy m
od najnowszego rozwiazania e-dowodu,
przez Profil Zaufany, srodki bankowe, po

Envelo czy MojelD KIR.

Rozwoj systemu identyfikacji elektronicz-

nej pozwala przeniesc do cyfrowego Swia-

ta procesy, ktére dotychczas wymagaty

od klienta osobistej wizyty w punkcie obstugi, urzedzie lub umawiania sie z kurierem. Na przy-
ktad wdrazana przez Krajowa Izbe Rozliczeniowa (KIR) ustuga mojelD umozliwia uzytkowni-
kom zdalne potwierdzanie tozsamosci w oparciu o dane pochodzace od zaufanych podmiotéw
okreslanych jako dostawcy tozsamosci, np. banki. Wykorzystujac mechanizmy uwierzytelniania
w bankowosci internetowej uzyskujemy zatem efekt ,jednego okienka” - szybki, tatwy i bez-
pieczny dostep do komercyjnych i publicznych ustug on-line.

Santander Bank Millennium

BankPekaoSA‘ ‘ Alior Bank ‘

‘Ot\Hand\owv ‘ ‘ inne banki ‘

Profil Zaufany

Jednak nie w kazdym przypadku identyfikacja elektorniczna proceséw online jest wystarczajaca
do zabezpieczenia transakgji online. Czesto dopiero potgczenie obu elementéw (elD + ustuga
zaufania) pozwala na petng cyfryzacje wszystkich proceséw w Swiecie komercyjnym oraz admi-
nistracji publiczne;.

10
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Potencjat identyfikacji elektronicynej

Cyfrowa tozsamos¢ umozliwia rozwdj nowoczesnych, zdalnych ustug zaufania (np. podpis elek-
troniczny w chmurze), ktére wymagaja zaadresowania kwestii kompleksowego mechanizmu
zdalnego uwierzytelniania. Zgodnie z rozporzadzeniem elDAS rejestracja uzytkownika w takiej
ustudze moze zostac zrealizowana w oparciu o identyfikacje elektroniczna o poziomie wiarygod-
nosci srednim lub wysokim, o ile pierwotne potwierdzenie tozsamosci byto bezposrednie. Dzieki
wykorzystaniu mechanizmu identyfikacji elektronicznej uzytkownik chcacy korzystac z kwalifi-
kowanej ustugi nie musi osobiscie stawic sie w punkcie rejestracji, a catos¢ ustugi moze zostac
wykonana zdalnie. Takze inne ustugi zaufania, o ile wymagaja inicjalnej rejestracji uzytkownika,
beda korzystaty z mechanizmdéw identyfikacji elektronicznej.

1.3 Ustluga podpisu elektronicznego

Bez watpienia najlepiej znana i rozumiana ustuga zaufania jest podpis elektroniczny (w szczegdl-
nosci o statusie kwalifikowanym). Warto jednak wskazac, ze obecnie na rynku wystepuje kilka
rodzajow podpisu elektronicznego: kwalifikowany, zaawansowany oraz zwykly.

PODPIS ELEKTRONICZNY

Podpisywana tresc Dane dofaczone lub logicznie
Inne dane w postaci powigzane z innymi danymi
elektronicznej w postaci elektronicznej,

ktore uzyte sg przez

podpisujgcego jako podpis
#elDEAS nie
ogranicza

technologii . . Uzycie danych Podpisujacy /7
zapewniajace] Dolaczenie lub pOdeS E|ektr0nlczn\/ do podpis6w Osoba fizyczna Vo,

: powigzanie . )/
to dg}aczgn|e lub Dane w postaci /
powiazanie . .

elektroniczne;

Dane stuzace do skladania
podpisu elektronicznego

Od szeregu lat w prawie polskim, ale takze w prawie europejskim, dopuszczalne jest zawieranie
umodw na odlegtosc¢ z wykorzystaniem srodkéw komunikacji elektronicznej. W wielu przypad-
kach do tego celu wystarczajace jest ztozenie zwyktego podpisu elektronicznego, czyli niebeda-
cego ani podpisem zaawansowanym, ani kwalifikowanym. Podpis elektroniczny ,0znacza dane
w postaci elektronicznej, ktdre sa dotaczone lub logicznie powigzane z innymi danymi w postaci
elektronicznej i ktére uzyte sg przez podpisujacego jako podpis.” - eIDAS nie ogranicza technolo-
gii zapewniajacej to dofgczenie lub powiazanie.

Zaawansowany podpis elektroniczny technicznie nie rézni sie od kwalifikowanego podpisu

elektronicznego. Kwalifikowany podpis elektroniczny jest zaawansowanym podpisem elektro-
nicznym, jednak zasadnicza réznica jest fakt, iz podpis jest ztozony za pomoca kwalifikowanego
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urzadzenia do skfadania podpisu oraz jest weryfikowany kwalifikowanym certyfikatem. Kwalifi-
kowany podpis elektroniczny ma w catej Unii Europejskiej skutek rownowazny skutkowi podpi-
su wiasnorecznego.

KWALIFIKOWANY PODPIS ELEKTRONICZNY = PODPIS WLASNORECZNY -> UE

Podpis elektroniczny moze by¢ skutecznym dowodem w postepowaniach sadowych, nawet
jezeli nie jest to zaawansowany lub kwalifikowany podpis elektroniczny. W przypadku kwalifi-
kowanych podpiséw elektronicznych sad jednak nie musi badac wiarygodnosci zrodta takiego
podpisu.

|
Ustugi podpisu elektronicznego w Polsce i ich dostawcy

m |
— Podpis

Podpis

m i zaufany
mj elektroniczny
Podpis

| osobisty
B e-dowds

W zakresie podpiséw kwalifikowanych na rynku dostepne sa rozwigzania chmurowe (klucze
przechowywane s3a przez kwalifikowany podmiot), a takze rozwigzania tradycyjnych podpiséw
z czytnikami kart i kartami kryptograficznymi.

Podpis zaufany jest dedykowany dla posiadaczy profilu zaufanego do podpisywania podan
i wnioskow sktadanych do podmiotéw publicznych.

Z kolei podpis elektroniczny, zwany podpisem osobistym, to rozwiazanie zaawansowanego podpisu
elektronicznego. Uzycie podpisu osobistego bedzie wywotywato dla podmiotu publicznego w Polsce
taki sam skutek, jak podpis wtasnoreczny . Z kolei dla podmiotu innego niz podmiot publiczny, taki
sam skutek bedzie osiagniety, jezeli obie strony wyraza na to zgode. W przypadku podpiséw zwy-
ktych, identyfikuje sie dostawcdw platform www (Autenti, Signhero), ktérzy udostepniaja serwisy
www do sktadania podpiséw oraz podgladu wartosci dowodowej. Na podstawie danych agregowa-
nych przez Ministerstwo Cyfryzacji, dostarczanych przez kwalifikowanych dostawcéw ustug zaufa-
nia danych na poczatku maja biezacego roku, w Polsce funkcjonowato blisko 565 tys. aktywnych
certyfikatow kwalifikowanych.

Koncepcja podpisu w chmurze ma szanse zrewolucjonizowac podejscie do stosowania podpisu
elektronicznego i upowszechnic te ustuge szczegdlnie wsrdd oséb fizycznych. Przewaga podpi-
su w chmurze jest brak koniecznosci posiadania czytnika czy tokena oraz udostepnienie podpisu
z wykorzystaniem zdalnej identyfikacji. Do kwalifikowanego e-podpisu w chmurze moga by¢
dodawane kolejne elementy, takie jak np. elektroniczny znacznik czasu.
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Gdzie jest wykorzystywany podpis elektronicznie obligatoryjnie?

I podpisywanie sprawozdan finansowych przez przedsiebiorcéw
I raportowanie plikéw JPK VAT

Zastosowanie podpisu kwalifikowanego:

I sktadanie formularzy do KIO (Krajowej Izby Odwotawczej) (esp.uzp.gov.pl),
I skfadanie pism procesowych w sgdowym postepowaniu upominawczym,

I kontakty droga elektroniczng z Zakladem Ubezpieczen Spotecznych (ZUS),
np.: podpisanie wniosku o wydanie zaswiadczenia o niezaleganiu ze sktadkami
na ubezpieczenie spoteczne, podpisania deklaragji,

I pozyskiwanie wypisdw elektronicznych dotyczacych wszystkich podmiotow
gospodarczych wpisanych do Krajowego Rejestru Sagdowego (KRS) (pdi.cors.gov.pl),

| podpisywanie urzedowej korespondencji z podmiotami administracji publicznej
za posrednictwem elektronicznej skrzynki podawczej,

wystawianie faktur w formie elektronicznej,

uczestniczenie w aukgjach i przetargach elektronicznych (np. www.e-przetarg.pl),
podpisywanie raportéw do Generalnego Inspektora Informacji Finansowej (GIIF),
zgtaszanie drogg elektroniczng zbioréw danych osobowych do Generalnego
Inspektora Ochrony Danych Osobowych (GIODO),

sktadanie e-deklaracji do Ubezpieczeniowego Funduszu Gwarancyjnego (UFQ),

wszedzie tam, gdzie prawo wymaga formy pisemnej oswiadczenia woli
(np. umowy leasingu, umowy na kredyty konsumenckie, oswiadczenia
o przekazaniu praw autorskich).

Zastosowanie podpisu elektornicznego zwyktego:

kontrakty z klientami

umowy o dzieto, zlecenia
whnioski pracownicze

protokoty odbioru

umowy najmu

umowy o zachowaniu poufnosci
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EKSPERT RAPORTU

Robert Tretowski
Wiceprezes Zarzadu KIR

Popularnos¢ elektronicznego podpisu (kwalifikowanego i niekwalifikowanego) ro-
$nie i bedzie rosta wraz z pojawianiem sie nowych mozliwosci jego zastosowania, jak
i wprowadzaniem obowigzku postugiwania sie nim przy okreslonych czynnosciach.
Wymdg sktadania sprawozdania finansowego w formie elektronicznej z kwalifikowa-
nym podpisem to tylko najnowszy przyktad.

Potengjat uzycia e-podpisu w coraz wiekszym stopniu dotyczy dzié nie tylko biznesu, lecz
takze uzytkownikdw prywatnych. Jak pokazato badanie, przeprowadzone przez Kantar TNS
dla Zwiazku Bankdw Polskich i KIR, az 74 proc. respondentéw chciatoby podpisywac elek-
tronicznie umowy na ustugi telekomunikacyjne, 62 proc. - ustugi bankowe, 57 proc. - ustugi
uzytecznosci publicznej, 51 proc. — ustugi ubezpieczeniowe, zas 50 proc. - ustugi medyczne.
W zwigzku z tym widzimy bardzo duzy potencjat w ustudze, nad ktdra pracujemy — mSzafir:
kwalifikowany podpis elektroniczny wykorzystujacy technologie chmurowa.

Bezpieczne i wygodne potwierdzanie tozsamosci jest dzis kwestig kluczowa dla dal-
szego rozwoju ustug cyfrowych - tak w sferze administracji publicznej, jak i po stro-
nie komercyjnej. Jako podmiot zapewniajacy od wielu lat infrastrukture umozliwiaja-
c3 bezpieczna wymiane wrazliwych informacji droga cyfrowa, jestesmy aktywnym
uczestnikiem tego procesu, rozwijajac produkty odpowiadajace na zapotrzebowanie
rynku. Takim przyktadem jest mojelD, ustuga umozliwiajaca zdalne potwierdzanie toz-
samosci w Internecie z zachowaniem najwyzszych standardéw bezpieczenistwa.

Zaréwno mSzafir, jak i mojelD to rozwiazania, ktdérych celem jest wspieranie proceséw
wdrazania rozwiazan cyfryzujacych gospodarke.
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1.4 Ustuga pieczeci elektronicznej

Kolejna ustug jest pieczec elektroniczna, ktdra jest wykorzystywana do pieczetowania doku-
mentdw, danych oraz korespondencji elektronicznej. Pieczec elektroniczna dziata zasadniczo tak
samo jak podpis elektroniczny, przy czym:

. Sktadajacym pieczed jest podmiot prawny, firma, urzad lub organizacja

. Pieczec nie jest podpisem organizadji, czyli nie jest zwiazana z reprezentacja i nie stuzy do
sktadania oswiadczen woli w imieniu organizagji

. Potwierdza autentycznos¢ dokumentu — dokument nig opatrzony zostat wystawiony przez
dana organizacje

Ustuga dostarcza gwarancje integralnosci danych, identyfikuje podmiot, ktéry jest autorem
dokumentu oraz dodaje element niezaprzeczalnosci w Swietle przepiséw prawa. Dokumenty
opieczetowane elektronicznie sg bezpieczniejsze niz ich papierowe odpowiedniki, gdyz jakakol-
wiek ich zmiana jest natychmiast wykrywana.

Na rynku sg dostepne gtédwnie pieczeci kwalifikowane (PWPW, ADS, Enigma, KIR, Eurocert),
ktdére zachowuja petng moc prawna i wartos¢ dowodowg w Swietle przepiséw prawa.

Analogicznie jak w przypadku ustugi podpisu elektronicznego, na rynku dostepne s3g rozwig-
zania pieczeci w chmurze (online), jak réwniez tradycyjne rozwigzania w oparciu o czytnik oraz
karte kryptograficzna.

Pieczec elektroniczna pozwala na automatyzacje proceséw elektronicznych, w szczegdlnosci opatry-
wanie nia:

. Dokumentéw bankowych i potwierdzen zawarcia transakgji

. Faktur elektronicznych

. Automatycznych potwierdzen zawarcia transakgji w ustugach on-line

. Automatycznego wydawania zaswiadczen urzedowych

. Zabezpieczenia dokumentacji podpisanej w systemie teleinformatycznym - np. potwier

dzania skfad ztozonego za pomoca profilu zaufanego

. Wydawanie biletéw elektronicznych, ktére moga zosta¢ zweryfikowane pod wzgledem
autentycznosci przez kazdego

Ustugi pieczeci elektronicznej w Polsce i jej dostawcy

= — o
[ elektroniczny —IIEE
e o
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1.5 Ustuga walidacji podpisow i pieczeci elektronicznych

Walidacja oznacza proces weryfikacji i potwierdzenia waznosci
podpisu elektronicznego lub pieczeci.

Na polskim rynku istnieje obecnie jedna kwalifikowana ustuga
walidacji kwalifikowanych podpiséw oraz pieczeci elektronicz-
nych dostarczana przez firme Asseco Data Systems. Dodatko-
wo, istnieje takze dostawca ustugi niekwalifikowanej (Madkom).

W przypadku ustugi kwalifikowanej proces walidacji zakon-
czony jest wydaniem poswiadczenia zrealizowanej walidacji,
ktdre posiada wartos¢ dowodowa i moze by¢ wykorzystywane
przy rozstrzyganiu sporéow sadowych. Ustuga walidacji zdej-
muje obowigzek samodzielnej weryfikacji podpisu lub pieczeci
i daje gwarancje, ze zostata wykonana prawidtowo.

Wszedzie tam, gdzie ryzyko poprawnej weryfikacji moze
naruszy¢ bezpieczenstwo transakcji, np. przy wartoscio-
wych umowach na znaczace sumy, wieloletnich zobowia-
zaniach czy postepowaniach przetargowych w zamdwie-
niach publicznych, wykorzystanie walidacji ma zasadnicze
znaczenie i zapewnia bezpieczeristwo podmiotu akceptuja-
cego dokumenty podpisane lub podpieczetowane.

Zastosowanie ustugi walidacji:

|
Ustugi walidacji podpiséw
i pieczeci elektronicznej
w Polsce i jej dostawcy

Walidacja
podpiséw
| pieczeci

I przyjmowanie o$wiadczen i zobowigzan o podwyzszonym ryzyku

I postepowania w zakresie zamdwien publicznych
I zobowiazania dtugoterminowe lub wartosciowe
I protokoty odbioru

I umowy najmu

I brak narzedzi do weryfikacji podpisu po stronie ufajacej

Ustuga walidacji moze by¢ dostarczana w réznych formach, w zaleznosci od potrzeb klienta:

. Dostep przez przegladarke www

. Dostep przez integracje API

. Dostep przed dedykowany serwer
. Walidacja przez skrzynke e-mail
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1.6 Ustuga znakowania czasem

Na polskim rynku dostepne s3 zaréwno ustugi zaréwno kwalifikowanego, jak i niekwalifikowa-
nego znacznika czasu. Ustuga jest przeznaczona dla wszystkich, ktérzy chcg uzyskac potwier-
dzenie istnienia e-dokumentu w czasie oznaczenia, a takze dodatkowe zabezpieczenie momentu
ztozenia podpisu kwalifikowanego. W obu wariantach ustuga dostarcza wiarygodne oznaczenie

czasu przez zaufang trzecia strone.

Cecha wyrdzniajaca kwalifikowany znacznik czasu
jest wywotanie skutkdw prawnych daty pewne;.
Kwalifikowane znakowanie czasem jest realizowane
tylko przez kwalifikowanego dostawce ustugi zaufa-
nia, a sad uznaje dowody z kwalifikowanego znako-
wania czasem jako wiarygodne.

Wszedzie tam, gdzie wiarygodnosc
czasu wykonania transakgji i powstania
dokumentu ma zasadnicze znaczenie,
tam wykorzystuje sie znacznik czasu.

Obecnie na rynku jest kilku przedstawicieli kwalifikowanej ustugi znakowania czasem (ADS, PWPW,

Enigma, KIR, EuroCert).

Ustuga znakowania czasem w Polsce i jej dostawcy

KIR —

e S —

Znakowanie

—

(Em ]

Czasem

Zastosowanie znacznika czasu:

I zawieranie uméw (bankowe, ubezpieczenia)

I faktury
I dokumentacja medyczna

I dokumentacja elektroniczna przeptywajaca wewnatrz firmy

I logi systemowe (IT)
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1.7 Ustuga uwierzytelniania witryn internetowych

Ustuga uwierzytelniania witryn internetowych polega na wydawaniu przez zaufana trzecia
strone certyfikatu, ktéry umozliwia uwierzytelnianie witryn internetowych i przyporzadkowuje
witryne internetowa do osoby fizycznej lub prawnej, ktérej wydano certyfikat. Ustuga pozwa-
la zestawiac szyfrowane potaczenie SSL pomiedzy serwerami posiadajgcymi takie certyfikaty,

a takze udostepniac bezpieczne logowanie klientom.
||

W praktyce ustuga dziata tak samo, jak dzisiaj sto- Ustugi uwierzytelniania witryn
sowane certyfikaty SSL. Kwalifikowany certyfikat internetowych w Polsce

. . . . i jej dostawcy
uwierzytelnienia stron internetowych ustanawia
prawne reguty dla potwierdzania wystawcdéw takich
stron.

Obecnie w Polsce jedynym dostawca kwalifikowanej
ustugi uwierzytelniania witryn internetowych jest Uwierzytelnianie witryn
KIR. W przypadku ustugi niekwalifikowanej jedynym internetowych

dostawca jest firma ADS.

W ramach dyrektywy PSD2 dostawcy ustug sa zobowiazani do korzystania z kwalifikowa-
nych certyfikatow uwierzytelniania stron internetowych - zaréwno banki, jak i dostawcy
ustug ptatniczych (TPP).
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1.8 Usltuga Rejestrowanego Doreczenia Elektronicznego

Ustuga rejestrowanego doreczenia elektronicznego oznacza ustuge umozliwiajaca przestanie danych
miedzy stronami trzecimi droga elektroniczna i zapewniajaca dowody zwigzane z postugiwaniem sie
przesytanymi danymi, w tym dowdd wystania i otrzymania danych, oraz chroniacg przesytane dane
przed ryzykiem utraty, kradziezy, uszkodzenia lub jakiejkolwiek nieupowaznionej zmiany.

W rejestrowanym doreczeniu dostawca ustugi za- H
ufania — swiadczy ja na rzecz podmiotéw trzecich, Ustugi elektronicznego doreczenia
zapewnia identyfikacje nadawcy dokumentu, iden- w Polsce i ich dostawcy

tyfikacje odbiorcy dokumentu, poufnosc i integral-
nos¢ dokumentu w procesie jego przekazywania,
a takze dowody nadania i doreczenia.

Autenti Envelo

Obecnie na polskim rynku brak jest dostawcéw kwa-
lifikowanej ustugi Rejestrowanego Doreczenia Elek-
tronicznego. W toku prac legislacyjnych i organiza- Rejestrowane doreczenia
cyjnych toczy sie projekt e-Doreczenia, ktéry moze w Polsce i ich dostawcy
przynies¢ wymierne korzysci w celu elektronizacji
ustug doreczen.

Istniejg jednak dostawcy ustugi Rejestrowanego Doreczenia Elektronicznego. Na ten moment
identyfikuje sie nastepujace platformy, ktére umozliwiaja przekazywanie przesytek elektronicz-
nych, ktére wystawiajg dowody nadania i odebrania, a takze identyfikujg nadawcow i odbiorcéw:

I Envelo |Autenti [Bankmail
EKSPERT RAPORTU

Adam Ptasiewicz
Ekspert ds. e-Ustug
Pion Sprzedazy Poczta Polska S.A.

Niezbednym elementem rozwoju ustug zaufania jest ich powszechna dostepnosc oraz
przyjete regulacje prawne.

W Polsce wprowadzono kluczowe zmiany wraz z przyjeciem ustawy o ustugach zaufania (...);

aktualnie czekamy na ustawe o elektronizacji doreczen. Jest ona szczegdlnie istotna ze wzgle-

du na upowszechnienie i udostepnienie wszystkim obywatelom elektronicznej formy doku-

mentéw. Do zwiekszenia dynamiki rozwoju komercyjnych, jak i publicznych ustug zaufania

niezbedne s3 trzy czynniki:

B dostepnosc ustug jako mozliwosc i fatwosc korzystania w zyciu codziennym

B edukacja jako przekonanie o bezpieczenstwie dokumentdw przesytanych elektronicznie

B interoperacyjnos¢ w zakresie wspotpracy roznych systeméw oraz ich zdolnos¢ do
wymiany danych i ich wykorzystania

Bez watpienia nowa ustuga publiczna bedzie miata pozytywny wplyw na przyblizenie zalet

ustug zaufania w powszechnym zastosowaniu.
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1.9 Inne dodatkowe ustugi niekwalifikowane

Rejestr niekwalifikowanych ustug zaufania, a takze dostawcy ustug zaufania wskazujg na ist-
nienie oprdocz powyzej oméwionych bazowych ustug zaufania — nastepujacych ustug zaufania,
ktére umozliwiaja zabezpieczanie danych i proceséw:

I code signing (ADS)

| poswiadczenie depozytowe ADS)

I wydawanie certyfikatu atrybutu (ADS)

I poswiadczenia rejestrowe i repozytoryjne (ADS)

I poswiadczenia odbioru i przedtozenia (Madkom)

I poswiadczenia waznosci certyfikatéw kwalifikowanych (Enigma)

EKSPERT RAPORTU

Mariusz Janczak
Kierownik Produktow
Pion Ustug Bezpieczenstwa i Zaufania, Asseco Data Systems

Wdrozenie petnej identyfikacji elektronicznej w procesach biznesowych i administracyj-
nych to technologiczny i procesowy skok w przysztos¢. W Polsce taki system wciaz jest
brakujgcym ogniwem transformacji w kierunku e-gospodarki, ale coraz wiecej sygnatow
z rynku pozwala nam sadzi¢, ze wkrétce sie to zmieni.

Elektroniczna identyfikacja 0séb fizycznych wraz z funkcjonalnoscia ustug zaufania, szcze-
gdlnie w postaci mobilnego podpisu cyfrowego, stanowia kluczowe instrumenty praw-
ne pozwalajgce na realizacje wszelkich proceséw transakcyjnych w bezpiecznym Swie-
cie cyfrowym. To system, ktdry radykalnie zmieni relacje ustugodawcéw z klientami oraz
usprawni procesy biznesowe.

Mobilny kwalifikowany e-podpis dostepny z poziomu aplikacji mobilnej na smartfona jest
milowym krokiem stymulujgcym innowacyjnos¢ ustug zaufania. Optymalizuje UX z per-
spektywy uzytkownikéw koricowych, pozwalajac tworzy¢ nowe ustugi, produkty czy tez
modele biznesowe. Jest to podstawowy czynnik sukcesu wielu globalnych firm z sektora
ICT. Upowszechnienie uzycia tych narzedzi nie tylko przyspieszy rozwoj biznesu, ale row-
niez znaczaco usprawni ergonomie rozwigzan swiadczonych przez administracje publiczna
oraz dostawcdédw ustug komercyjnych m.in. z sektora finansowego, telekomunikacyjnego,
ubezpieczeniowego czy medycznego.
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KIR.-

myslimy cyfrowo

Opracowujemy oraz dostarczamy innowacyjne i niezawodne rozwigzania,
odpowiadajace wyzwaniom zwigzanym z rozwojem technologii
i zmianami prawnymi na poziomie krajowym i europejskim.

Wspomagamy sprawne funkcjonowanie sektora bankowego w Polsce,
branzy ptatniczej, e-commerce i administracji publiczne;j.

Wykorzystujac doswiadczenie i dojrzatos¢ operacyjnag,

podejmujemy dziatania stuzace budowie nowoczesnej, cyfrowej gospodarki.

Kir.pl



Rozdziat 2 -
PERSPEKTYWA EUROPE)SKA

21 Lokalny a miedzynarodowy rynek ustug

Rynek europejski to 191 firm Swiadczacych kwalifikowane ustugi zaufania. Wszystkie kwalifikowa-
ne ustugi swiadczone w jednym z krajéw UE powinny by¢ rozpoznawane we wszystkich innych
krajach UE. W szczegdlnosci podpisy i pieczeci elektroniczne oparte na kwalifikowanych certyfika-
tach wydanych przez kwalifikowane podmioty w innych krajach Unii Europejskiej musza byc¢ roz-
poznawane przez podmioty publiczne oraz podmioty Swiadczace ustugi dla konsumentdéw. Takie
konkurencyjne podejscie obowigzkowego rozpoznawania certyfikatéw kwalifikowanych z innych
krajéw ma by¢ motorem rozwoju ustug, a z danych zebranych z list zaufania, w ostatnich latach
widac bardzo duzy wzrost kwalifikowanych ustug zaufania w krajach Europy Zachodniej.

Kwalifikowana ustuga Hiszpania Francja
zaufania

Razem 19 6 10 35 26 22
ustugodawcow

Wydawanie 167 6 8 35 23 14
certyfikatow

Znakowanie czasem 92 5 5 14 14 9
Konserwacja 1 1 1
Rejestrowane doreczenie 11 2 3 4
elektroniczne

Walidacja 13 1 2 1
podpiséw

i pieczeci

Zestawienie kw

ikowanych ustug zaufania w Europie - stan na maj 2019r.

W pierwszych dwdch latach obowiazywania rozporzadzenia elDAS gtdwnymi ustugami wpi-
sywanymi na listy byty ustugi wydawania certyfikatow, natomiast w ostatnim roku zaczety sie
pojawiac ustugi nowe takie jak konserwacja i walidacja podpiséw i pieczeci, oraz rejestrowane
doreczenie elektroniczne.

Dostawcy ustug zaufania podlegaja obowiazkowym okresowym audytom w zakresie zgodnosci

z rozporzadzeniem elDAS oraz sa nadzorowane przez krajowe organy nadzoru. O ile poszczegdlne
kraje nie mogg ograniczac dostepnosci zagranicznych kwalifikowanych ustug zaufania, to moga
naktadac¢ dodatkowe obowigzki na krajowe kwalifikowane ustugi zaufania, lub wspierac np. za-
pewniajac dostep do krajowych rejestrow dokumentdw tozsamosci. O tym na ile krajowe prawo

i organ nadzoru ogranicza lub wspiera kwalifikowanego dostawce Swiadczy dostepnosc jego
ustug na rynkach zagranicznych, znaczacym przyktadem jest opisana ponizej mozliwos¢ kwalifiko-
wanych certyfikatéw w oparciu o wideo weryfikacje.
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Rozporzadzenie elDAS pozwala na wydawanie certyfikatow kwalifikowanych w oparciu o po-
twierdzenie tozsamosci w inny sposdb niz bezposrednio. Na podstawie tych przepiséw kilkunastu
dostawcdw kwalifikowanych ustug zaufania wprowadzito mechanizm pozwalajacy na wyda-
wanie certyfikatéw na podstawie wideo weryfikacji, dzieki czemu wydanie certyfikatu kwalifi-
kowanego nie wymaga spotkania z przedstawicielem centrum certyfikacji. Takie podejscie nie
tylko daje tatwosc pozyskania certyfikatow kwalifikowanych, ale w rzeczywistosci umozliwia
Swiadczenie ustug miedzynarodowo.

Dodatkowym rozwigzaniem, ktdre jeszcze nie jest oferowany na polskim rynku a dostepny

u zewnetrznych kwalifikowanych dostawcéw ustug jest kwalifikowany podpis jednorazowy.
Certyfikat dla takiego podpisu jest wydawany na potrzeby pojedynczej transakgji lub grupy
transakgji, nie wymaga pamietania haset i dodatkowych dostepéw, nie wymaga takze oferowania
ustugi uniewaznienia certyfikatu. Takie podejscie umozliwia znaczace uproszczenie w stosowaniu
kwalifikowanego podpisu elektronicznego w ustugach biznesowych, gdzie trzeba go zastosowac
do pojedynczej transakgji, a koszty wydania certyfikatu i jego uzycia pokrywa ustugodawca.

2.2 Notyfikowane schematy identyfikacji

Waznym aspektem umiedzynarodowienia omawianych w tym raporcie ustug jest umozliwienie
wykorzystania sSrodkéw identyfikacji elektronicznej pomiedzy krajami Unii Europejskiej. Pan-
stwa cztonkowskie s zobowigzane do uznawania w ustugach online notyfikowanych srodkéw
identyfikacji elektronicznej, o ile spetniaja one ustalony poziom wiarygodnosci (bezpieczenstwa).
Notyfikacja oznacza wskazanie krajowego srodka identyfikacji jako dostepnego w catej UE.
Notyfikacja jest przeprowadzana na poziomie unijnym i poprzedzona jest zgtoszeniem do noty-
fikacji sSrodka przez panstwo cztonkowskie, ktére bierze odpowiedzialnos¢ za bezpieczenstwo
tego srodka identyfikacji. Na dzien publikacji niniejszego raportu opublikowano 17 schematéw
identyfikacji elektronicznej notyfikowanych i prenotyfikowanych - obejmujacych rézne srodki
identyfikacji. Najczesciej notyfikowanym srodkiem jest karta identyfikacyjna (dowdd tozsa-
mosci), niektdre kraje notyfikowaty srodki identyfikacji oparte o narzedzia mobilne. Cieka-
wostka jest notyfikowanie przez Wiochy i Wielka Brytanie srodkéw identyfikacji opartych

o komercyjnych ustugodawcow.

Aktualnie Polska nie notyfikowata, ani nie zgtosita do notyfikacji zadnego srodka identyfikag;ji
elektronicznej, natomiast oczekiwana jest notyfikacja profilu zaufanego na poziomie srednim
oraz profilu osobistego (nowego dowodu osobistego z warstwa elektroniczng - tzw. e-dowo-
du) na poziomie wysokim.

Dostepnos¢ notyfikowanych srodkéw identyfikacji elektronicznej bedzie miat takze duze zna-
czenie dla ustug zaufania. Wydanie kwalifikowanego certyfikatu podpisu elektronicznego oraz
realizacja kwalifikowanego rejestrowanego doreczenia moze by¢ oparta o srodki identyfikagji
elektronicznej o okreslonym bezpieczeristwie na poziomie srednim (substantial), a notyfikacja
jest rzeczywistym potwierdzeniem jakosci srodka identyfikacji i jego prawnemu potwierdzeniu
przez organ nadzoru w kraju, w ktérym jest prowadzona ustuga.
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Kraj Srodki identyfikacji Poziom Status Data

Portugalia Klucz mobilny High PEER REVIEWED 10.2018

Stowacja Karta identyfikacyjna PRE-NOTIFIED 04.2019
Karta pobytu

Portugalia System uprawnien profesjonalistow PRE-NOTIFIED 05.2018

Belgia Aplikacja mobilna itsme® PRE-NOTIFIED 04.2019

Portugalia Karta identyfikacyjna High NOTIFIED 02.2019

Niemcy Karta identyfikacyjna High NOTIFIED 09.2017
Karta pobytu

Estonia Karty identyfikacyjne High NOTIFIED 11.2018
Narzedzia mobilne

Wiochy Karta identyfikacyjna High PRE-NOTIFIED 11.2018

Litwa Karta identyfikacyjna PRE-NOTIFIED 02.2019

Holandia Srodki identyfikacji przeznaczone dla biznesu PRE-NOTIFIED 12.2018

Czechy Karta identyfikacyjna PRE-NOTIFIED 12.2018

Hiszpania Karta identyfikacyjna High NOTIFIED 11.2018

Chorwacja Karta identyfikacyjna High NOTIFIED 11.2018

Belgia Karta identyfikacyjna High NOTIFIED 12.2018
Karta pobytu

Wielka Brytania Srodki identyfikacji elektronicznej zarzadzane przez 5 Low, NOTIFIED 05.2019
firm i weryfikowane przez GOV.UK Substantial

Luksemburg Karta identyfikacyjna High NOTIFIED 11.2018

Whochy Srodki identyfikacji elektronicznej zarzadzane przez 8 Low, NOTIFIED 09.2018
firm prywatnych Substantial, High

Zestawienie statusu notyfikacji schematow identyfikacji elektronicznej w Europie - stan na maj 2019r

2.3 Administracja publiczna w krajach UE oraz regulator
na poziomie KE jako motor rozwojowy ustug

Podmioty realizujace zadania publiczne (rynek ustug publicznych) s3 zobowiazane do rozpo-
znawania kwalifikowanych i zaawansowanych podpiséw opartych o kwalifikowany certyfikat
we wszystkich ustugach online. Obowigzek ten dotyczy podpiséw opartych o certyfikat kwalifi-
kowany wydany w dowolnym panstwie Unii Europejskiej, o ile same podpisy zostaty utworzone
w formatach referencyjnych.

Wiele dokumentdw, nawet tych biznesowych jest tworzonych po to, aby w efekcie byty one
dowodami w sprawach urzedowych lub sadowych. To wiasnie rozpoznawanie tych dokumen-
tow przez administracje publiczng stanowi pierwszy krok do petnego wykorzystania narzedzi
elektronicznych przez biznes i osoby fizyczne. Z tego powodu rozporzadzenie elDAS skupito sie
na ustugach zaufania, ktdre z zatozenia s3 komercyjnie dostepnymi rozwigzaniami podlegajacy-
mi normalnym prawom rynku, takze z tego powodu panstwa cztonkowskie nie powinny wpro-
wadzac narzedzi i rozwiazan wiasnych, ktdére naruszaja konkurencyjnosc.
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Swoboda przeptywu ustug zaufania na poziomie europejskim jest ogromng szansg rozwojowa,
ale tez stanowi bardzo duzy problem technologiczny w szczegdlnosci dla podmiotéw publicz-
nych w zakresie rozpoznawania certyfikatow kwalifikowanych. W tym zakresie podstawe
stanowia listy ustug zaufania, obejmujace wszystkie aktywne kwalifikowane ustugi zaufania

i publikowane przez poszczegdlne panstwa. Listy ustug zaufania za sprawa Komisji Europejskiej
sg dostepne z jednego miejsca - w postaci listy list. Listy te pozwalaja w sposéb automatyczny
zweryfikowac, czy kwalifikowany certyfikat jest wydany przez kwalifikowanego dostawce
ustugi zaufania.

Komisja Europejska uruchomita takze program finansowania rozwigzan wspierajacych interope-
racyjnosc podpisu elektronicznego. W postaci kodu dostepnego publicznie udostepnione zosta-
ty biblioteki pozwalajace na weryfikacje kwalifikowanych podpiséw i pieczeci elektronicznych

w dowolnych formatach ETSI.

2.4 )ednolitos¢ rynku europejskiego

Celem rozporzadzenia elDAS jest osiggniecie jednolitego rynku europejskiego rozumianego jako
wzajemne rozpoznawanie podpiséw i pieczeci elektronicznych opartych o certyfikaty kwalifi-
kowane wydane w dowolnym kraju Unii Europejskiej. Aktualnie powszechnie dostepne sg me-
chanizmy pozwalajace na weryfikowanie takich podpiséw kwalifikowanych. Natomiast nadal
ogromne znaczenie majg dostawcy lokalni (krajowi), ktérzy wydaja certyfikaty po rejestrac;ji
odbywajacej sie w sposob bezposredni (wizyta u przedstawiciela centrum certyfikacji). Coraz
wiecej centrow certyfikacji udostepnia ustuge wydania certyfikatu kwalifikowanego na podsta-
wie identyfikacji zdalnej (wideo identyfikacji).

Rozporzadzenie poza ustugami zwigzanymi z podpisami i pieczeciami elektronicznymi wyrdznia
ustuge rejestrowanego doreczenia elektronicznego. Ustuga ta mimo oczywistej przydatnosci
w relacjach pomiedzy administracja, biznesem i osobami fizycznymi jest rozwijana tylko krajowo
w poszczegdlnych krajach Unii i nie jest stosowana szerzej. Dostepne kwalifikowane ustugi reje-
strowanego doreczenia elektronicznego sg Swiadczone przez dostawcdéw tylko w 5 krajach, a ich
zasieg w rzeczywistosci jest ograniczony do przekazywania dokumentéw krajowo. Powodem
tak wolnego rozwoju ustugi doreczania jest brak obowiazku akceptacji przesytek w ten sposéb
przychodzacych przez podmioty publiczne, a takze fakt, ze normy techniczne okreslajgce warun-
ki funkcjonowania tych ustug zostaty przez komitet normalizacyjny przyjete dopiero na przeto-
mie 2018 i 2019 roku. Ustalenie jednolitych zasad akceptacji kwalifikowanego elektronicznego
doreczenia gtownie przez podmioty publiczne oraz podmioty Swiadczace ustugi konsumentom
bedzie motorem rozwoju tej ustugi w catej Unii.
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Ponizej przedstawiono tabele poréwnawcza réznych rozwiazan podpisu elektronicznego - szcze-
golnie istotnym jest cecha rozpoznawalnosci, ktéra odpowiada kwestii zapewnienia jednolitosci
na rynku europejskim

Cecha

Wiarygodnos¢

Rozpoznawalnos¢

Weryfikowalnos¢

Zastosowanie

Podpisujacy

Podpis zdalny

Réwnowaznos¢ for-
mie pisemnej (forma
elektroniczna)

Sposab rejestragji

Kwalifikowany
Podpis Elektroniczny

Podpis kwalifikowany

Paneuropejska

Automatyczna np.
Adobe czy ustugach walidagji

Administracja
Biznes

Obywatel
Urzednik

Opcjonalnie

TAK

Stacjonarny/zdalny
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Osobisty
Podpis Elektroniczny

Podpis zaawansowany

Polska
Reczna - wymaga konfiguracji

Administracja
Opcjonalnie biznes

Obywatel

Nie - tylko karta

NIE

Stacjonarny

Zaufany
Podpis Elektroniczny

Podpis zwykty

Polska

Reczna - wymaga konfiguragji

Administracja

Obywatel

Tak

NIE

Stacjonarny/zdalny



2.5 Kierunki zmian normalizacyjnych i certyfikacyjnych

Aktualnie istniejg normy techniczne dla kazdego obszaru ustug zaufania. Zaréwno wydawanie
certyfikatow, skladanie podpiséw i znacznikdw czasu, a takze pozostate ustugi zaufania zostaty
dobrze opisane za pomoca norm technicznych. W ostatnim roku opracowano i opublikowano
normy dla podpisdw zdalnych oraz dla rejestrowanego doreczenia elektronicznego.

Ustugi Normy

Dla dostawcdw ustug ETSI EN 319 401 General policy requirements for trust service providers

ETSI EN 319 411-1 Part 1: General Policy and security requirements

Wydawanie certyfikatow | for TSPs issuing public key certificates
ETSI EN 319 411-2 Part 2: EU qualified certificates

ETSI TR 119 100 Guidance on the use of standards for signatures creation and validation
Sktadanie podpisow ETSI TS 119101 Policy and security requirements for applications for signature creation and signa-
ture validation

ETSI TS 119 102 Procedures for Creation and Validation of AdES

. Part 1: Signature creation and validation
. Part 2: Signature Validation Report

ETSI TS 119 431-1 Policy and Security Requirements for TSP Service Components Operating a Remo-
te QSCD / SCD

ETSI TS 119 431-2 Policy and Security Requirements for TSP Service Components Supporting AJES
Digital Signature Creation

ETSI TS 119 432 Protocols for Remote Digital Signature Creation

Zdalne podpisy

ETSI EN 319 421: Policy and Security Requirements for Trust Service Providers

Znakowanie czasem issuing Time-Stamps
ETSI EN 319 422: Time-stamping protocol and time-stamp token profiles

ETSI TS 119 511 Policy and security requirements for trust service providers providing long-term
preservation of digital signatures or general data using digital signature techniques (draft)

Konserwacja 4 i > i )
ETSI TS 119 512 Protocols for trust service providers providing long-term data preservation services
(draft)
ETSI EN 319 522 Electronic Registered Delivery Services (ERDS)

Rejestrowane ETSI EN 319 532 Registered Electronic Mail (REM) Services

doreczenie elektroniczne | gTsien 319 521 Policy and Security Requirements for Electronic Registered Delivery Service Provi-

ders
ETSI EN 319 531 Policy and Security Requirements for Registered Electronic Mail Service Provider

ETSI TS 119 441

Policy requirements for TSP providing signature validation services

ETSI TS 119 442 Protocol profiles for trust service providers providing AdES digital signature valida-
tion services

Walidacja podpisow
i pieczeci

Listy zaufania ETSI TS 119 612: Trusted lists

27



»BIZNES BEZ PAPIERU — Komercjalizacja elD i ustug zaufania w Polsce i Europie”

EKSPERT RAPORTU

Michat Tabor
Partner, Cztonek Zarzadu Obserwatorium.biz

W cigqgu ostatnich 3 lat rynek ustug zaufania w UE urést do ponad 190 firm swiadczacych
kwalifikowane ustugi zaufania rozpoznawane przez instytucje publiczne i sgdy wszyst-
kich krajéw cztonkowskich. Aktualnie wiekszos¢ tych ustug to wydawanie kwalifiko-
wanych certyfikatéw podpiséw i pieczeci elektronicznych. W dalszym rozwoju rynku
spodziewam sie, ze beda nastepowaty dwa réwnolegte dziatania, po pierwsze pojawi sie
wiecej ustug kwalifikowanych innych niz wydawanie certyfikatéw, w szczegdlnosci wi-
dze ogromny potencjat w rozwoju elektronicznych doreczen i ustug walidacji podpiséw
elektronicznych. Po drugie coraz wieksze znaczenie bedg mieli dostawcy ustug zaufania
operujacy na wielu rynkach jednoczesnie i oferujacy szeroki zakres ustug zaufania. Efek-
tem bedzie zwiekszenie konkurencji na rynkach lokalnych, ktére dotychczas byty po-
dzielone pomiedzy krajowych dostawcow ustug zaufania, a konkurencja wymusi lepsza
oferte produktowa i tatwiejszy dostep do ustug.

EKSPERT RAPORTU

prof. dr hab. Dariusz Szostek
Partner Kancelarii Szostek & Bar

Koncdwka drugiej dekady XXI wieku, w gospodarce cyfrowej ale takze gospodarce
wykorzystujgcej nowe technologii, w krajach rozwinietych, w coraz wiekszym stopniu
wykorzystuje rozwigzania chmurowe, oraz paperless. Juz nie tylko obieg dokumen-
tow nastepuje w postaci elektronicznej, ale w ramach proceséw biznesowych naste-
puje peten odwrét od tradycyjnego obiegu dokumentéw na rzecz obiegu informacji,
i to w pelni w postaci cyfrowej. W coraz wiekszym zakresie panstwa (jak Estonia,
Dubaj itd.). rezygnuja z obiegu tradycyjnego danych, informacji a co za tym idzie takze
dokumentdw, na rzecz petnego obiegu cyfrowego, coraz czesciej siegajac do rozwia-
zan technologicznych opartych o tokeny, smart contracts, DLT oraz blockchain. Tak
zwana rewolucja cyfrowa 3.0 w pelni opiera sie o cyfrowy obieg i zapis informacji.
Nie bez znaczenia w UE maja takze regulacje unijne wspierajace, a czasami wrecz wy-
muszajgce w sposob posredni lub bezposredni obieg elektroniczny. Przyktadem moze
by¢ chcociazby RODO, gdzie przy masowosci umdw, koszt tradycyjnego funkcjonowa-
nia w zakresie dokumentéw, w zwigzku z obowiazkami informacyjnymi, czy prawem
do bycia zapomnianym faktycznie promuje i wymusza paperless. Regulacje prawne
w ramach projektu Europa Cyfrowa 2020 w petni umozliwiaja takie dziatanie.
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Rozdziat 3 -
POTENCJAL KOMERCJALIZAC]I elD ORAZ
USLUG ZAUFANIA

3.1 Wprowadzenie
Ustugi elektronicznej identyfikadji

W rozdziale poéwieconym biezacej sytuacji na rynku oraz zaufania maja przewage nad
elektronicznej identyfikacji oraz ustugom zaufania innymi ﬁarzedz'am'w}’korzysw‘
zostaly juz wstepnie wskazane ich biezace obszary wanymiw bUd_OW'e b'.Z“e.SOW\/Ch
zastosowan - na przyktad uzycie kwalifikowanych procesow On_"n?_ dz'ajfa@ naba-

.y . . . zie jednoznacznej wyktadni praw-
podpiséw elektronicznych w relacji z administra- K

. . . , . o . nej i s wystandaryzowane pod

¢jg publiczna. W tej czesci raportu sprobujemy sie - .

R . i wzgledem spetniania wymogow
przyjrze¢ przede wszystkim procesom bizneso- berpi ,

] i ) ] ezpieczenstwa.

wym, w ktérych aktualnie ustugi elD oraz zaufania
nie s3 wykorzystywane, lub s3 wykorzystywane
w ograniczonym zakresie. Niewatpliwe zalety elD i ustug zaufania wynikajace z ich wystanda-
ryzowania, przejrzystej bazy prawnej, mocy wynikajacej z ich dowodowego charakteru, restryk-
cyjnego procesu certyfikacji podmiotéw kwalifikowanych, daja tytut do tego aby znalazty one
zastosowanie jako alternatywa do biezgcych stosowanych rozwigzan cyfrowych lub wrecz byty
mocnym argumentem na rzecz strategicznej migracji danych proceséw do kanatéw elektronicz-
nych (lub projektowaniu ich od razu z zatozeniem petnej cyfryzacji ,end-to-end”).

3.2 elD jako podstawa sukcesu komercjalizacji
ustug cyfrowych

Podobnie jak w poprzednich publikacjach (wydane

w roku 2017 Raporty ,Elektroniczna identyfikacja Upowszechnienie ustug elektro-
w Polsce” oraz ,,Przetom w ustugach online - rozwoj nicznej identyfikacji to podstawa
ustug zaufania w Polsce”), autorzy stawiaja teze, ze sukcesu ustug zaufania w Polsce.

umasowienie narzedzi elektronicznej identyfikacji (elD)

jest warunkiem niezbednym do sukcesu komercjaliza-

gji ustug biznesowych z wykorzystaniem ustug zaufa-

nia. | ponownie wskazujemy na potencjat sektora bakowego, ktéry posiada najwieksza liczbe
aktywnych uzytkownikéw kanatéw cyfrowych (ponad 15 min. aktywnych klientéw bankowosci
internetowej), ktérzy najpierw przeszli bezpieczng i zgodng z wymogami prawnymi identyfi-
kacje - najczesciej w kanale oddziatowym. Systematyczny kontakt z bankiem wyzwala réwniez
potrzebe odpowiedniej higieny cyfrowej to jest wtasciwego zarzadzania dostepem do haset

i aplikacji przez uzytkownikdw, ktére dzieki temu moga stuzy¢ jako narzedzie dostepu do ustug
elektronicznych administracji rzadowej - jakim jest Profil Zaufany czy mTozsamos¢ do ktdrej
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dostep mozliwy jest za pomoca aplikacji mObywatel.Warto zwrdci¢ uwage réwniez na poten-
cjat kart ptatniczych, ktérych powszechnos¢ oraz szeroka infrastruktura akceptacji, wskazuije,

ze réwniez moga by¢ uznawane za jedno z docelowych nosnikéw elektronicznej identyfikacji,
rowniez bazujacych na bankach.

Liczba klientédw elektronicznych kanatéw dostepu
do bankowosci - kl. indywidualni”

351 min 11,2 min
15,2min uzytkownikdéw
aktywnych bankowosci
uzytkownikdéw mobilnej

Bankowos¢ Bankowo$¢
internetowa mobilna

(RWD, aplikacje)
7,8 min korzysta z samych aplikacji

Liczba Liczba transakgji

uzytkownikéw w aplikacji mobilnych
mobile only mobilnej
3,6min 89,2 min
uzytkownikow transakdji
mobile only finansowych Zrédio; prnews.pl, Bankier.pl

Poréwnanie liczby Profili Zaufanych, liczby kart ptatniczych
i aktywnych uzytkownikéw bankowosci internetowej (w min - 2018r.)

Aktywni uzytkownicy _
bankowosci internetowe;j 15,2

Liczba Profili .
Zaufanych 2.7

e

Ze wzgledu na wczesny stan wdrozenia, wspomnianego juz we wczesniejszym rozdziale, dowodu z war-
stwa elektroniczna (e-dowodu) oraz zaktadany plan migracji, ktéry bedzie trwat do 10 lat, trudno okresli¢
potencjat wykorzystania tego narzedzia do proceséw komercyjnych na tym etapie jego rozwoju.
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3.3 Potencjat komercjalizacji - warunki higieniczne

Z perspektywy biznesowej ustugi elD oraz ustugi zaufania powinny stanowic¢ swoista , skrzynke

z narzedziami”, do ktdrej moze siegna¢ menedzer czy decydent podejmujacy wysitki w celu budowy
nowych proceséw biznesowych czy tez modyfikujacy biezace procesy - na przyktad w celu ich opty-
malizacji czy cyfryzacji.

W naszej opinii aktualnie w naszym kraju istnieja ponizsze, ,higieniczne” warunki, niezbedne dla upo-
wszechnienia elektronicznej identyfikacji (elD) oraz ustug zaufania:

1. Swiadomos¢ elD 2. Dostepnos¢ 3. Stabilnos¢ 4. Atrakcyjny model
oraz ustug zaufania i ergonomia uzycia i wsparcie srodowiska [ biznesowy uzycia elD
wsdd ustugodawcéw | elD oraz ustug zaufa- regulacyjnego oraz ustug zaufania
cyfrowych nia dla uzytkownikéw

1. Swiadomos¢ elD oraz ustug zaufania dla w$dd ustugodawcéw cyfrowych

Aktualnie firmy posiadaja Swiadomos¢ obecnosci réznego rodzaju narzedzi pozwalajgcych na zdalng
identyfikacje klienta lub ustugi zaufania (w tym zakresie przede wszystkim jedynie kwalifikowany podpis
elektroniczny, ktéry uwazany jest generalnie i stereotypowo za narzedzie nieergonomiczne i drogie). Jed-
nak podejmuja prébe budowy tych proceséw samodzielnie. Istotne jest wiec, aby budowac swiadomos¢
menedzeréw opowiadajacych za transformacje cyfrowa swoich firm, czy obszar sprzedazy i transakgji
elektronicznych (,e-commerce”), zeby wiedzieli oni jak wbudowywac ustugi zaufania w transformowane
lub budowane od nowa procesy, aby zyskaty one ceche cyfryzacji ,end-to-end”.

- integrator elD oraz ustug zaufania dziatajacy a'la integrator ptatnosci.

Aktualnie gdy powstaje nowy sklep internetowy wdraza - niezbedne
do efektywnego funkcjonowania na tym rynku - ptatnosci elektronicz-
ne. Aby nie budowad wiasnego rozwiazania, co jest nieuzasadnione
z przyczyn ekonomicznych, integruje sie z jednym z dostepnych na ryn-
ku integratoréw pfatnosci. Jezeli rynkowo ,dorobimy sie” takich ana-
logicznych integratoréw dla ustug elD oraz zaufania, do ktdérych ustu-
godawcy beda mogli sie podtaczy¢ praktycznie w modelu ,plug&play”
to dowdd na upowszechnienie i sukces komercyjny tego typu ustug.
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2. Dostepnos¢ i ergonomia uzycia elD oraz ustug zaufania dla uzytkownikéw

Dostepnos¢ w tym przypadku rozumiemy jako powszechnos$¢ narzedzi, ktére sg niezbedne
uzytkownikowi do realizacji proceséw elD i ustug zaufania. Jak wskazalismy wczesniej wierzy-
my, ze kluczem do popularnosci ustug zaufania bedzie oparcie ich na elektronicznej identyfi-
kacji, ktdra z kolei moze bazowad na narzedziach ogdlnie dostepnych jak dostep do dowodu
osobistego (z warstwa elektroniczna lub bez), bankowych kanatéw elektronicznych, kart
ptatniczych czy nawet Profilu Zaufanego.

\0I=4 - elektroniczna identyfikacja oraz ustugi zaufania powinny
by¢ proste w uzyciu jak przelew przez internet typu ,pay by link”
(,to co robi >>kazdy<<")

3. Stabilnos¢ i wsparcie srodowiska regulacyjnego

Dzieki przyjetej w UE formule przepiséw dotyczacych ustug identyfikacji elektronicznej oraz
ustug zaufania bazujacej na obowigzujacym wszystkie kraje jednoczesnie rozporzadzeniu elDAS
zagwarantowano stabilnos¢ prawa. Na poczatek wspdlne zobowigzania instytucji panstwowych
dotycza akceptacji kwalifikowanych podpiséw i pieczeci elektronicznych. Objecie ustug zaufa-
nia obowiazkiem notyfikacji prawa krajowego do pozostatych panfistw wspiera kontrole nad
lokalnymi rozwiagzaniami, ktdére naruszatby konkurencyjnosc rynku, choc caty czas obserwujemy
w Polsce kolejne dziatania majace na celu ograniczenie konkurencyjnosci rynku i wprowadzenie
krajowych rozwiazan - tak jak nadanie szczegdlnych praw podpisowi osobistemu w stosunkach
krajowych.

4. Atrakcyjny model biznesowy uzycia elD oraz ustug zaufania

Wypracowanie odpowiedniego model biznesowego, ktéry jest atrakcyjny dla wszystkich
uczestnikdw tancucha transakgji jaka sa ustugi elD oraz ustugi zaufania jest kluczowym warun-
kiem udanej komercjalizacji tego rynku. Brak wypracowania modelu i zrozumienia oczekiwan
poszczegdlnych graczy moze spowodowac wieloletni paraliz rozwojowy rynku, nawet mimo go-
towosci prawnej, technologicznej i potencjalnemu korzystnemu przyjeciu przez klientéw, ktérzy
oczekuja rozwiazan tego typu.
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Docelowy model biznesowy ustug elD i zaufania

Business case:

e ) Klient koncowy
- ograniczenie kosztow

wobec proceséw alterna-
tywnych (np. kurier);

- nowe procesy online -
nowe przychody; Ustugodawca cyfrowy

- opcjonalnie przeniesienie (korzysta z ustug eDl/zaufania w porcesie biznesowym)
kosztow

na klienta koncowego.

Ptatnos¢

H |
Dostawca Dostawca
tozsamosci Integrator w ustug zaufania
Koszty: - Koszty: - Koszty: -
- utrzymanie bazy - relacje - utrzymanie (w tym
klientow; z ustugodawcami; certyfikacja) ustug
- bezpieczenstwo tele - integracja rozwigzan zaufania;
informatyczne; dostawcow - bezpieczeristwo
- ryzyko tozsamosci i ustug teleinformatyczne;
nieuprawnionego zaufania. - zarzadzanie ryzykiem.
uzycia elD.

W zarysowanym powyzej modelu biznesowym ustug elD oraz zaufania, mamy znany z obszaru
ptatnosci schemat, w ktérym ustugodawca ptaci dostawcom elD i zaufania - poprzez integratora
biznesowo-technologicznego (lub ewentualnie bezposrednio), wynagrodzenie za uzycie tych
ustug w swoich procesach biznesowych, ktére z kolei udostepnia swoim klientom koricowym
(konsumentom czy przedsiebiorcom). Na potrzeby ponizszych analiz przyjelismy ze jednostko-
wa wartosc transakcji” wynosi 10 zt. jako suma wynagrodzenia ptacona integratorowi przez
ustugodawcdw w przypadku proceséw wykorzystujacych ustuge elD i zaufania (np. uzycie
kwalifikowanego podpisu ,w locie” na bazie identyfikacji elektronicznej pochodzacej z banku),

w przypadku eDelivery kwote ustalono na 1zt. W obu przypadkach kwota wynika z mozliwych
referencji rynkowych tj. kosztéw alternatywnych , ktére trzeba podjac - przy wystaniu kuriera
identyfikujacego klienta, z dokumentacjg zwrotng, a w przypadku poczty — wysytka listu poleco-
nego priorytetowego z potwierdzeniem odbioru.
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3.4 Potencjat komercjalizacji - wybrane obszary
biznesowe

3.41 Zawierania umow [ skladanie oswiadczen woli

Flagowym przyktadem mozliwego wykorzystania elD do dalszej - zdalnej, obstugi podpiséw

i transakcji online sa wszelkiego rodzaju umowy o korzystanie z ustug, w szczegdlnosci ustug /
medidw dla domu lub matej firmy, gdzie jedna strong jest konsument lub przedsiebiorca (najcze-
Sciej prowadzacy wiasna dziatalnosé gospodarcza), a z drugiej dostawca tych ustug - pradu, gazu,
internetu i telefonu stacjonarnego czy operator telefonii komdrkowej (ale mozna sobie wyobrazi¢,
zawieranie w ten sposéb réwniez ustug ochrony mienia czy ubezpieczert majatkowych).

Potencjat rynku - operatorzy energii i gazu oraz ustug mobilnych

| |
PRAD & GAZ UStUGI MOBILNE
55000 (TELCO)
szacowany potencjat 970 000
liczba umdw online Szacowany potencjat
liczba uméw online
10,25 min zt.

Potencjat monetyzacji rynku -> rocznie
(10 zt. od transakgiji)

Szacuje sie, ze w Polsce zmiany dostawcy pradu oraz gazu przez klientéw indywidualnego oraz
firmy (jednoosobowe dziatalnoéci gospodarcze, MSP) realizowanych jest 184 tysigce rocznie. Sto-
sujac wspdtczynnik cyfryzacji wynoszacy 30%, mozna przyjac, ze potencjat realizacji tych czynno-
Sci w formule zdalnej, to jest gdzie identyfikacja oraz podpis realizowany jest droga elektroniczng
- poza siedziba oddziatu dostawcy czy jego agenta, wynosi 55 tys. sztuk rocznie. W przypadku
umow o ustugi telekomunikacyjne, szacunek zmian operatora wynosi 3,105 min klientéw indy-
widualnych oraz firmowych (jednoosobowe dziatalnoéci gospodarcze, MSP) rocznie (nie dotyczy
odnawiania ustug u tego samgo operatora, ktérej to czynnosci mozna czesto wykonac zdalnie,
wykorzystujac kanat telefoniczny lub nawet e-bok (mobilny lub internetowy), zapewniony przez
dostawce, wiec potencjat biznesowy wykorzystania tutaj e-ID oraz ustug zaufania, nalezy uznac
za ograniczony). | ponownie stosujac wspdétczynnik rzedu 30%, kreuje sie potencjat rzedu 970 tys.
umow o mobilne ustugi telekomunikacyjne, ktére moga by¢ uruchomione przez klientéw poprzez
wykorzystanie narzedzi elD i wystawionych na tej bazie ustug zaufania (a konkretnie podpisu
elektronicznego).
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Potencjat dochodowy rynku, z uwzglednieniem wyjasnionego powyzej ,wskaznika monetyzagji
transakgji” wynosi zatem 10,25 min zt. w skali roku.

W zakresie prawnym - oparcie o obowigzujace regulacje dotyczace elektronicznej identyfikacji -
elDAS oraz ustawe o ustugach zaufania, oraz ustawy ,domenowe” tj. prawo telekomunikacyjne,
energetyczne. W przypadku sektora telekomunikacyjnego, w grudniu 2018 roku zostata wpro-
wadzona wazna zmiana, umozliwiajaca wykorzystanie formy dokumentowej i skuteczne zawar-
cie umowy, na bazie identyfikacji bankowej.

Mozna wskazac rowniez potencjat wykorzystania elD w procesach podpisywania umoéow w ka-
natach tradycyjnych. W tym przypadku moze udanie zaczac funkcjonowac identyfikacja droga
elektroniczng, przy uzyciu karty ptatniczej wydanej przez polski bank, czy nowy dowdd osobisty
z warstwa elektroniczng (tzw. e-dowdd). Proces ten moze zmniejszac ryzyko uzycia sfatszo-
wanego dokumentu tozsamosci oraz utatwiac depapieryzacje zawieranej umowy, na przykiad

z wykorzystaniem podpisu biometrycznego sktadanego na tablecie w miejscu sprzedazy lub
poprzez autoryzacje sms.

EKSPERT RAPORTU

Dagmara Malinowska
General Manager, Rachuneo.pl

W Polsce nadal istnieja branze, ktére skutecznie opieraja sie cyfryzacji lub nie mysla
o0 niej, jak o szansie na rozwoj biznesu i redukcje kosztéow dziatalnosci. Podczas pro-
jektowania poréwnywarki cen mediéw dla domu - Rachuneo - przeprowadzilismy
kilkadziesiat wywiaddw i badan, z ktérych jednoznacznie wynika, ze klienci oczekuja
udogodnien znanych z innych branz. Jesli mozna kupi¢ online ubezpieczenie czy wy-
cieczke, otworzy¢ rachunek bankowy online, dlaczego nie mozna podpisac¢ online
umowy na dostawe pradu, gazu, TV i Internetu? Co znamienne, ta nieche¢ w przewa-
zajacej mierze dotyczy duzych panstwowych podmiotdw, choc chlubnym wyjatkiem
jest tu PGE, ktdrej spotka - cérka Lumi PGE wiasnie udostepnita klientom mozliwos¢
podpisywania dokumentéw podpisem elektronicznym. Prywatni sprzedawcy chet-
niej oferuja klientom wygode podpisywania umdéw online. W ten sposdb redukujg tez
koszty sprzedazy i obstugi umdéw. Cyfryzacja w tym obszarze jest wiec rozwigzaniem,
na ktérym wszyscy korzystaja.

W Rachuneo naszg ambicjg jest aby wszystkie procesy zawarcia uméw z dostawcami me-
diéw - energii, gazu, ustug telekomunikacyjnych, byly na naszej platformie realizowane
cyfrowo. Jestesmy w tym zakresie otwarci na wspétprace z wszystkimi dostawcami tych
ustug jak i podmiotami wspierajacymi budowe tych proceséw - na przyktad dostawcami
elD i ustug zaufania.
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Potencjat rynku - ustugi finansowe

| |
KONTA OSOBISTE POZYCZKI & KREDYTY
200 000 KONSUMENCKIE
szacowana liczba uméw 900 000
zamawianych online = szacowana liczba umow — |

zamawianych online

1 min zt.
Potencjat monetyzacji rynku -> rocznie
(10 zt. od transakgiji)

Rynek ustug finansowych jest jednym z tych rynkdw, ktéry najszybciej przeszedt transforma-
cje cyfrowa. Powtarzalne czynnosci jak wptaty, wyptaty i przelewy realizowane s3a juz w ponad
95% w kanatach zdalnych jak bankomaty czy systemy bankowosci internetowej i mobilnej, poza
oddziatami bankdw. Réwniez sprzedaz produktéw - depozytowych czy kredyowych i wynikaja-
ce z niej podpisywanie uméw miedzy bankiem a konsumentem odbywa sie w kanatach elektro-
nicznych. Obszarem, w ktérym caty czas dominuje kanat tradycyjny jest tzw. onboarding, czyli
pozyskiwanie nowego klienta, co najczesciej jest tozsame z zatozeniem konta osobistego, wraz
z pakietem ustug dodatkowych (ptatniczych, dostepem do kanatéw elektronicznych etc.). Sza-
cujemy, ze ok. 200 tys. kont osobistych jest zaktadanych aktualnie w formule zdalnej - przede
wszystkim z uzyciem narzedzi typu ,przelew autoryzacyjny”, wideo weryfikacji czy standar-
dowym podpisie umowy przy kurierze dostarczajacym dokumentacje klientowi. Jest to wiec
miejsce do wykorzystania bezpieczniejszych i zestandaryzowanych ustug elD oraz podpisu
elektronicznego - pod warunkiem, ze bedzie to proces nie odstajacy od strony ergonomii od bie-
zacych rozwiazan. Drugim obszarem, ilosciowo znacznie wiekszym s3 pozyczki gotdwkowe.
W ostatniej dekadzie stawaty sie coraz bardziej popularne, stanowigc réwniez coraz istotniejsza
alternatywe dla bankdw, ktére z pewnym opdznieniem wdrazaty rozwigzania pozwalajace

na sprzedaz kredytéw gotéwkowych czy kart kredytowych w czystej formule ,na klik”. Szacuje-
my, ze nawet 900 tys. umdw rocznie jest otwieranych w kanatach elektronicznych (strony inter-
netowe, aplikacje mobilne). Zbiorczo, uwzgledniajac okreslony powyzej wspdtczynnik monety-
zagji, ten segment rynku elektronicznej identyfikagji i ustug zaufania, moze by¢ warty nawet 11
mln zt. Innymi obszarami biznesowymi, ktére mogtyby wykorzystac okreslony wyzej mechanizm
bytby réwniez procesy onboardingowe dla firm (np. zaktadania rachunkéw biezacych) oraz me-
chanizm, bylyby onboardingowe dla podmiotéw typu fundusze inwestycyjne (pierwsze nabycie
jednostek w funduszu z uwzglednieniem ankiety MIFID), firmy ubezpieczeniowe (np. nabycie
ubezpieczen na zycie), czy platformy FX/Trade.
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3.4.2 Zawieranie umdéw o prace

UMOWA O PRACE /
ZLECENIE
400 000
szacowana liczba uméw
o prace / zlecenie podpi-
sywanych zdalnie

4 min zt.
Potencjat monetyzacji rynku

Kolejnym obszarem, w ktérym moga znalez¢ zastosowanie ustugi elD oraz ustugi zaufania jest
podpisywanie umow o prace i zlecenie. Znowelizowane od stycznia 2019 wprowadzito wiecej
przestrzeni na cyfryzacje dokumentacji pracowniczej. Szacujemy, ze ok. 400 tys. umow tego
typu jest podpisywanych zdalnie, co daje potencjat monetyzacji rynku elD oraz ustug zaufania
w tym zakresie na poziomie ok. 4 min zi.

3.4.3 Elektroniczne doreczenia (e-delivery)

POTENCJAL
12 500 000
szacowana liczba
przesytek komercyjnie
(rocznie), ktére mogtyby
by¢ realizowane zdalnie

Rozwdj publicznego procesu elektronicznych doreczen, zapowiadany min. przez Ministerstwo
Cyfryzacji, ma szanse otworzy¢ rynek rowniez dla e-doreczen komercyjnych, gtéwnie w ob-
szarze korespondencji komercyjnej (B2B), w ktdrej potwierdzenie otrzymania korespondencji
jest istotne ze wzgledu na konsekwencje wynikajace z konkretnych uméw miedzy podmio-
tami zycia gospodarczego. Wdrozenie rozwigzan o charakterze ustug kwalifikowanych - czyli
»elektronicznego listu poleconego z potwierdzeniem nadania i odbioru” usprawnitoby i przy-
spieszytoby szereg proceséw gospodarczych. Rozwigzanie te mogtyby by¢ dostarczane przez
komercyjnych dostawcow kwalifikowanych ustug zaufania, w oparciu o obowiazujgce requ-
lacje dotyczace elektronicznej identyfikacji i elektronicznego doreczenia - eIDAS oraz ustawe
o ustugach zaufania, jednoczes$nie pogtebiona analiza dla poszczegdlnych domen gospodarki
mogtaby wskazywac na koniecznos¢ wprowadzenie odpowiednich zmian w KPA.
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3.4.4 Wariant wykorzytania eiD - potwierdzanie wybranych danych

Narzedzia elD moga réwniez by¢ przydatne w procesach, gdzie regulacje prawne lub sam cha-
rakter biznesowy ustugi wymagaja potwierdzenia przez zewnetrzny, zaufany podmiot wybra-
nych cech klienta. Potwierdzenie petnoletnosci jest jednym z tych mozliwych scenariuszy uzycia
- dostepne narzedzie elD - wykorzystywane czy to on-line czy to w srodowisku fizycznym moze
pomdc w potwierdzeniu wieku przy zakupie alkoholu, wizyt w punkcie bukmacherskim czy klu-
bach, ktdre chca ograniczy¢ dostep do sowich ustug osobom niepetnoletnim. Rdwniez elD moze
stac sie pozadana optymalizacja w wybranych procesach e-handlu czy odbioru przesytek (np.
w tzw. paczkomatach), aby dodatkowo potwierdzi¢ odbidr przesytki przez uprawniona do tego
osobe (tzw. ,elektroniczne doreczenie do rak wiasnych”). Zyskujaca caty czas na znaczeniu
ochrona danych klientéw (RODO) iidaca za nig Swiadomos¢ tych ostatnich o swoich prawnych,
rowniez moze udanie wspiera¢ wykorzystanie ustug elD, gdyz mozna wyobrazi¢ sobie procesy,
w ktérych ustugodawca - np. wypozyczalnia sprzetu narciarskiego - uzyskuje za posrednictwem
narzedzia typu karta ptatnicza, identyfikacyjna czy e-dowdd potwierdzenie tozsamosci danego
klienta - bez zbednego przetwarzania danych u siebie i realizacji niepozadanych praktyk w po-
staci kserowania dokumentdéw tozsamosci. Innym przyktadem sg Pracownicze Programy Kapi-
tatowe, w ktérych proces onboardingu rejestracji zaréwno decydentéw w firmach przystepuja-
cych do programu w poszczegdlnych instytucjach obstugujacych programy jak i wsrdd klientow
finalnych - pracownikéw, moze by¢ zbudowany w sposdb wykorzystujacy efektywnosc i bez-
pieczenstwo prawne elD i ustug zaufania.
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3.4.5 Wybér narzedzi elD oraz ustug zaufania do wykorzystania
w poszczegolnych procesach komercyjnych

Ponizej wskazano na mocne (plusy) i stabe (minusy) strony wykorzystania réznych kompozydji
elektronicznej identyfikacji (elD) i ustug zaufania. Zestawienie te zostaty wykonane w zatozeniu,
ze wykorzystanie poszczegdlnych narzedzi jest realizowane na potrzeby transakgji biznesowej,
w ramach ktdrej powstaje zobowigzanie strony zidentyfikowanej lub potwierdzenie wykona-
nych przez nig czynnosci.

MOZLIWE SCENARIUSZE ZASTOSOWANIA UStUG elD ORAZ UStUG ZAUFANIA:

|
| Jedynie elD (np. za posrednictwem tozsamosci bankowej)
—  PLUSY: | MINUSY:
- Wiarygodna identyfikacja umoz- « Brak podpisu elektronicznego -
liwiajaca dostep do ustug i danych to stabos¢ dowodowa bezstronnosci
« Spetnienie wymagan prawnych - Dowody z wykonania ustugi
ustug telekomunikacyjnych przgchowywane tylko w systemie
- Zastosowanie biznesowe tam, teleinformatycznym ustugi
gdzie wymagane jest wylacznie « Brak mozliwosci przekazania
potwierdzenie tozsamosci (np. umowy stronie trzeciej w sposéb
Odbidr listu, potwierdzenie wieku) wiarygodny - dotyczy zaréwno
identyfikowanego jak i identyfi-
kujacego
- Transakgja nie jest zwigzana
z identyfikacja w sposdb
nienaruszalny
|

Podpis elektroniczny zwykty
(np. z wykorzystaniem platformy do podpisu) na bazie elD

—|  PLUSY: | MINUSY:

- Nie tylko podpis ale takze dore-
czenia i cate procesy biznesowe

« Wystarczajacy dla 95% spraw
- tatwy do wykorzystania i zaim-
plementowania

- Gwarantuje integralnos¢
i “dowodowos¢”
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- Brak identyfikacji moze oznaczac
niespetnienie wymagan zaawan-
sowanego podpisu
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Podpis elektroniczny kwalifikowany
(np. ,w locie”) na bazie elD

PLUSY:
« Rdwnowaznos¢ formie pisemnej

« Rozpoznawalne jednakowo
w catej UE

« Jednoznaczny dowdd
w postepowaniach sagdowych

« tatwosc¢ implementacji dla osob
postugujacych sie identyfikacja

- Dostepnosc w przegladarkach

i systemach online, a takze za
pomoca aplikacji mobilnych

« Ryzyko oparte na transakgiji.

« W przypadku podpisu w locie
optata moze by¢ ponoszona
wylgcznie za ztozony podpis -
brak potrzeby zakupu podpisu na
konkretny okres czasu

MINUSY:

« Rozwiazanie przywigzane do
oferujacego ustuge - niezalezne
od klienta

- Opfata jest ponoszona przy
kazdej transakgji (przez klienta lub
ustugodawce cyfrowego)

« \WWymagana jest

identyfikacja przy kazdej
transakgji.

« Koszt wydania certyfikatu kwali-
fikowanego

« Brak funkcjonujacych rozwiazan
polskich dostawcéw

« Wymaga kazdorazowo
akceptacji wniosku o wydanie
certyfikatu (przy kazdym ztozeniu
podpisu)

Tylko podpis elektroniczny zwykty
(np. z wykorzystaniem platformy do podpisu)

PLUSY:
- Wystarczajacy dla 95% spraw

- tatwy do wykorzystania
i zaimplementowania

- Gwarantuje integralnos¢

i “dowodowos¢”

- Identyfikuje podpisujacego

i zapewnia powigzanie transakgji
z t3 osoba

MINUSY:
« Nie jest rowny formie pisemnej

« W przypadku procesow
dowodowych to strona skarzaca
musi udowodnic, ze jest on
skutecznym podpisem
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EKSPERT RAPORTU

Marcin Szulga

Department Director

Security and Trust Services Division

Trust Services Research and Development Department

Jaka jest strategia rynkowa Certum?

Utrzymanie pozycji lidera rynku ustug zaufania w Polsce i zdobywanie rynku euro-
pejskiego wymaga realizacji zaawansowanych technologicznie planéw rozwojowych.
Myslimy przede wszystkim o rozwoju ukierunkowanym na segment duzych przed-
siebiorstw. Oczekuja one przede wszystkim wysokiej dostepnosci i stabilnosci ustug,
w polaczeniu z niespotykana na rynku detalicznym i MSP wydajnoécia i skalowalno-
Scig. Realizacja tego wyzwania jest mozliwa dzieki potaczeniu naszej eksperckiej wie-
dzy analitycznej z wykorzystaniem nowych technologii. To dzieki niemu juz dzis je-
stesmy w stanie realizowac ponad 3 miliony dziennych transakcji podpisu mobilnego
SimplySign.

Ekspansje rynkowa realizujemy takze rozwiazujgc problemy biznesowe klientéw po-
przez rozbudowe funkcjonalnosci naszych produktéw. Dla certyfikatéw kwalifikowa-
nych wprowadzamy nowe metody onboardingu przy pomocy tabletéw i podpiséw
biometrycznych. Pracujemy nad wideoidentyfikacja i rejestracjg na podstawie wiary-
godnych baz tozsamosci dostawcéw ustug finansowych, bez koniecznosci stawienia
sie w punkcie rejestracji. To umozliwi nam dalsza ekspansje na rynkach zagranicznych.

Whprowadzamy takze ustuge podpisu ,w locie”, ktéra daje mozliwos¢ rozliczania poje-
dynczych transakgji.

Rozwijamy narzedzia wspierajgce skalowanie proceséw ,paperless”. W tym obszarze
stawiamy na rozbudowe aplikacji do podpisu nowej generacji, w szczegdlnosci syste-
mu Signer, ktdry integruje wszystkie ustugi zaufania Certum, opakowujac je w intu-
icyjny, zintegrowany interfejs.
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EKSPERT RAPORTU

Tomasz Sekutowicz
SignHero

Przeprowadzilismy setki rozméw z przedsiebiorcami na podstawie tych doswiadczen
WCigz uwazam, ze na pierwszym miejscu jest mentalnosc na drugim edukacja.

Dlaczego mentalnos¢? Czesto to uwarunkowania historyczne, ale tez pewna bariera
strachu przed nowym. Przedsiebiorcy szczegélnie z segmentu MSP to w Polsce grupa
szczegdlnie narazona na ciggte zmiany w prawie, ale tez mocno uwikfana w codzienna
rzeczywistos¢ oraz brak czasu. Codziennosc jest taka, ze pismo na papierze z wiasno-
recznym podpisem stanowi wcigz wyznacznik w kontaktach pomiedzy przedsiebior-
cami, ale tez kontrolujacy ich urzednicy, pierwsze o co prosza to o... ,segregatory z do-
kumentami”. Jak mozna te stereotypy i mentalnos¢ przetamywac? Wedtug mnie tylko
rzetelng edukacja. Wiasciwie caty rynek szeroko pojetych ustug cyfrowych, gospodarki
bez papieru powinien zjednoczy¢ sie w celu whasciwej edukacji rynku. Wtedy wihasnie
zZwracajac uwage przedsiebiorcom z réznych branz, ale takze konsumentom wyrobi-
my oddolna potrzebe cyfryzacji, braku strachu przed nowym, lecz takze przed wciaz
wszechwtadnym kontrolerem proszacym o segregatory. Konsument oraz przedsiebior-
ca, ktory wie, ze moze podpisa¢ umowe z kontrahentem za pomoca platformy do pod-
pisywania, certyfikatu kwalifikowanego czy zwyktego maila bedzie dziatat sprawniej
w bardzo konkurencyjnej gospodarce. Bedzie wiedziat, ze urzednicy czy sady musza
uznawac okreslone dowody elektroniczne. Podejscie do cyfryzacji zmienia sie sg bran-
ze, nowe biznesy, startupy ktére od poczatku stawiajg na cyfryzacje oraz procesy ,bez
papieru” jako swoiste biznesowe DNA. Trend jest juz bardzo widoczny w korporacjach,
energetyce czy telekomunikacji.

Integracja platformy do podpisywania SignHero z platforma edukacyjna Lingroom.
Stanowi ona ciekawy przykiad taczenia srodowisk, przetamywania barier mentalnych
oraz wspomnianej juz edukacji. Dzieki tej inicjatywie uczniowie moga korzystac z no-
woczesnych zdalnej cyfrowej nauki jezykdw obcych. Nauczyciel moze wyjs¢ z szarej
strefy dostajac legalny zarobek podpisujac umowe a wszystko bez drukowania w zgo-
dzie z najnowsza literg prawa o dziatalnosci nieewidencjonowane;j.
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3.5 Komercjalizacja elD i ustug zaufania - wyniki badan

W ramach prac nad raportem zaprosilismy do wspotpracy dostawcéw ustug elD i ustug zaufa-
nia, jak réwniez ustugodawcow cyfrowych, ktérzy dokonali oceny obecnego stanku rynku oraz
wskazali perspektywy na okres 12 miesiecy.

Wszyscy respondenci pozytywnie ocenili rozwdj rynku elD i ustug zaufania, zauwazajac jednak,
ze nie ma on duzej dynamiki.

Ocena biecej sztuacji na rznku elD i usug zaufania

Rynek uzyskuje coraz
wieksza dynamike

i preznie sie rozwija
29%

Rynek powoli
rosnie 71%

W perspektywnie najblizszych 12 miesiecy ankietowani dostrzegaja szanse dynamicznego
rozwoju rynku.

Ocena rozwoju rynku w perspektywie najblizszych 12 m-cy

Rynek bedzie uzy-
skiwat coraz wieksz
dynamike i preznie
sie rozwinie 57%

Rynek bedzie
powoli rost 43%
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Przedstawiciele dostawcéw ustug wypowiedzili sie takze na temat potencjatu komercjalizagji
ustug zaufania oraz elD w wybranych sektorach, w szczegdlnosci energetyki, telekomunikacji,
ustug medycznych, IT, administracji publicznej czy finansowym.

Zdecydowanie najwyzszy potencjat dla komercjalizacji dostrzegany jest w sektorze finansowym,

co mozna uzasadni¢ dobrym przyjeciem obecnych juz w sektorze rozwigzan, jego otwartoscia
na nowosci oraz potencjatem biznesowym dla elD i ustug zaufania.

Potencjat komercjalizacji w sektorze finansowym:

Srednia (1-10):
Dominanta:

Wysoki potencjat

Uzasadnienie:
Duza $wiadomos¢, duzo kontaktéw B2C, dobry start obecnych rozwiazan

Wysoko oceniany jest takze potencjat w sektorze telekomunikacyjnym - respondenci zwrdcili uwage, ze
zastosowanie elD i ustug zaufania pomogtoby zwiekszy¢ konkurencyjnos¢, wspomnieli takze o konieczno-
Sci podpisywania wielu dokumentdw oraz nacisku na zdalny onboarding klienta.

Potencjat komercjalizacji w sektorze telekomunikacji:

Srednia (1-10):
Dominanta:

Wysoki potencjat

Uzasadnienie:
Duzy potencjat do wprowadzenia ze wzgledu na ,,zdalny charakter’
procesu sprzedazowego, ponadto - procesy rejestracji SIM

i

Potencjat komercjalizacji w sektorze ustug medycznych:

Srednia (1-10):
Dominanta:

Dos¢ wysoki potencjat

Uzasadnienie:

Z jednej strony czesty kontakt biznes-klient i duzo dokumentdéw do podpisania,

z drugiej - problemy legislacyjne i niska presja klientéw na ,,cyfryzacje” ustug medycznych, ist-
nienie konkurencyjnych ustug publicznych
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W rankingu wysoko uplasowat sie réwniez sektor ustug medycznych. Respondenci zwracaja
uwaga na potrzeby przetwarzania duzej liczby dokumentéw w procesach medycznych, ktére
wymagaja stosowania podpiséw. Z drugiej strony zagrozeniem dla komercjalizacji, jest kwestia
sfery wrazliwych danych co moze przetozy¢ sie na niskie oczekiwania klientéw co do cyfryzagji
ustug medycznych.

W dalszej kolejnosci uplasowat sie sektor administracji publicznej. W duzej mierze dlatego, ze
w ramach rozwiazan publicznych istniejg juz narzedzia bezptatne (np. podpis zaufany, podpis

osobisty), ktére mozna wykorzystywac na co dzien w kontaktach z administracjg publiczna.

Potencjat komergjalizacji w administracji publicznej:

Srednia (1-10):
Dominanta:

Dos$¢ wysoki potencjat

Uzasadnienie:
Z jednej strony panstwo samo tworzy rozwigzania, z drugiej ma duzy potencjat do ich
popularyzacji. Dominacja narzedzi bezptatnych

Dos¢ wysoki potencjat wskazuje sie w sektorze ustug IT ze wzgledu na rosnace zainteresowanie
obszarem bezpieczenstwa, z czym z catg pewnoscia ustugi zaufania sa zbiezne.

Potencjat komercjalizacji w sektorze ustug IT:

Srednia (1-10):
Dominanta:

Dos¢ wysoki potencjat

Uzasadnienie:
Rosnace zainteresowanie i nacisk na bezpieczenstwo, jednak rzadkie kontakty B2C,
nasycenie rynku

Potencjat komercjalizacji w domenie zarzadzania zasobami ludzkimi:

Srednia (1-10):
Dominanta:

Potencjat niewysoki, ale wyzszy od przecietnego

Uzasadnienie:
Potencjat w umowach, ale niskie zapotrzebowanie
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Potencjat komercjalizacji niewysoki badz niewielki wskazuje sie w domenie zarzadzania zasobami ludzki-
mi, w sektorze obrotu nieruchomosciami oraz w sektorze energetyki. Jako gtéwne przyczny niskiej oceny
potencjatu wskazywane sa:

. Nieskie zapotrzebowanie uzytkownikéw koricowych na ustugi zaufania (np. obszar rekrutacji)

. Brak swiadomosci ustugobiorcéw w zakresie istnienia ustug zaufania i elektronicznej identyfikacji
(obszar obrotu nieruchomosciami)

. Niska konkurencyjnosc rynku, rzadkie zmiany dostawcéw - sektor energetyki

Potencjat komercjalizacji w sektorze obrotu nieruchomosciami:

Srednia (1-10):
Dominanta:

Niewielki potencjat komercjalizacji

Uzasadnienie:
Brak swiadomosci, jest potencjat,
ale wymaga zmiany postrzegania elD i uslug zaufania. Ryzyko.

Potencjat komercjalizacji w sektorze energetyki:

Srednia (1-10):
Dominanta:

Niewielki potencjat komercjalizacji

Uzasadnienie:
Uzaleznienie od wptywu panstwa,
rzadkie zmiany dostawcy, niska konkurencyjnos¢
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EKSPERT RAPORTU

Tomasz Chomicki
Przewodniczacy Komitetu Administracji Cyfrowej
Polska Izba Informatyki i Telekomunikacji

W ostatnich latach mozna zaobserwowac¢ gwattowny rozwéj ustug zaufania na Swie-
cie. Ostatnio celebrowaliémy dwadziescia lat podpisu elektronicznego w Polsce, ktéry
pokazat nam nowy obraz wspoétczesnego swiata. Czas w ktérym zyjemy ciagle sie
zmienia i stawia firmom technologicznym coraz to nowe cyfrowe wyzwania. Powstaja
nowe ustugi i rozwigzania w ktérych ktadzie sie nacisk na mobilnos¢, bezpieczenstwo
danych oraz szybkos¢ i elastycznos¢ nowych rozwigzan. Cyber bezpieczeristwo stato
sie podstawa dziatania rynku ,Cyfrowej Tozsamosci”. Wazne jest aby nie zapomnie¢,
Ze rozwiazania, ktérych kluczowym komponentem sg dane wrazliwe podlegaty proce-
sowi certyfikacji w oparci o normy tj. Common Criteria.

Cieszymy sie, ze na ryku polskim powstaja opracowania takie jak Komercjalizacja elD

i ustug zaufania w Polsce i Europie tworzony przez grono unikalnych ekspertéw z dzie-
dziny ustug zaufania.
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Rozdziat 4 -
SCENARIUSZE ROZWOJU RYNKU

41 Wprowadzenie

W poprzednich rozdziatach opisano szereg rozwiazan i ustug, ktére maja dostarczy¢ mechanizmy
bezpieczenstwa dla ustug dostepnych on-line oraz zapewnic¢ zawieranie transakgji na odlegtosc.
Zweryfikowano potencjat komercjalizacji poszczegdlnych obszaréw biznesowych, jak réwniez
wskazano na gtéwne kierunki rozwoju rynku, ktére okreslili wypowiadajacy sie eksperci. Zarow-
no przepisy prawa jak i dojrzatosc ustug oferowanych ustug pozwalajg postawic teze, ze bedzie
rosta zaréwno Swiadomosc uzytkownikéw jak i wykorzystanie tych ustug. Wskazmy jednocze-
Snie jakie sg scenariusze rozwoju tego rynku w zakresie transformacji jego:

- narzedzi;
- ustugobiorcéw i ustugodawcéw (konsumentéw, przedsiebiorcédw);
- rozwoju biznesowego.

4.2 Rozwoj narzedzi

Czy wygraja ustugi zaufania powiazane z eiD?

Tak - ustugi elD s3 potrzebne do rejestracji w ustugach zaufania, sg pierwszym elementem wy-
dania certyfikatu i obowigzkowym elementem elektronicznego doreczenia. Elektroniczna iden-
tyfikacja w sposdb jednolity i uznany prawnie pozwala potwierdzi¢ tozsamos¢, a wiec wymaga-
ny takze dla ustug kwalifikowanych. Juz dzis mamy Srodki identyfikacji elektronicznej, ktérych
poziom wiarygodnosci potwierdzit Minister Cyfryzacji dopuszczajac je do zaktadania profilu
zaufanego - wykorzystanie ich w ustugach kwalifikowanych jest tylko kwestig czasu.

Narzedzia elektronicznej identyfikacji - dowdd osobisty, wideoweryfikacja,

Dla funkcjonowania ustug zaufania niezbedna jest dostepnos¢ ustug identyfikacji elektronicznej,
ktdrej pierwotnym zrédtem s3 rejestry panstwowe i wydawane na ich podstawie dokumenty
tozsamosci. Nowy elektroniczny dowdd osobisty docelowo przyczyni sie automatyzacji procesu
rejestracji w ustugach zaufania, ale zanim kazdy bedzie miat go w swoim portfelu minie jeszcze
kilka lat. Na dzis najszybszym sposobem potwierdzania tozsamosci dostepnym powszechnie
w innych krajach jest wideo weryfikacja, umozliwia ona w szczegdlnosci wydanie certyfikatu
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kwalifikowanego bez koniecznosci wizyty w punkcie potwierdzania tozsamosci. Rozwigzania
bazujace na wideo weryfikacji w najblizszych latach beda gtéwnym mechanizmem weryfikacji,
dla bezpieczenstwa bedzie ona wspomagana innymi technikami, docelowo zas elektroniczny
dowdd osobisty ma szanse stac sie gldwnym rozwigzaniem do potwierdzania tozsamosci oby-
watela w tych najwazniejszych procesach elektronicznych.

Biometria caty czas budzi bardzo duzo emocji, cho¢ bardzo powszechnie weszta w uzycie w tele-
fonach komdrkowych, gdzie za pomoca odcisku palca i weryfikacji twarzy odblokowywany jest
dostep do telefonu, a takze realizacja funkgji ptatniczych. Wszystkie mechanizmy biometrii, ktd-
re bez zbytniej ingerencji w uzytecznos¢ beda wspomagaty uwierzytelnienie uzytkownika beda
miaty zastosowania dla ustug zaufania, a w zaleznosci od jego bezpieczeristwa beda gtéwnym
elementem zabezpieczen lub mechanizmem wspomagajacym bezpieczeristwo. W tym drugim
kontekscie coraz wieksze znaczenie bedzie miata biometria behawioralna, ktéra bazujac na ana-
lizie zachowania uzytkownika bedzie dostarczata dodatkowej informacji, pozywajacej ocenic
ryzyko transakcyjne przy identyfikacji elektronicznej oraz sktadaniu podpiséw elektronicznych.

Nosniki i narzedzia dla ustug zaufania

Gdy kilkanascie lat temu pierwsze kwalifikowane certyfikaty wchodzity do uzycia karta stano-
wita podstawe rozwigzan oferowanych przez wszystkich dostawcéw na rynku. Na przestrzeni
lat gtdwne udogodnienie dotyczyto zmniejszenia karty i udostepnienia jej w postaci klucza USB.
Karta ma wade polegajacg na koniecznosci instalowania jej sterownikéw w srodowisku, w kto-
rym ma byc¢ uzywana. Realizujac generalng tendencje wirtualizacji rozwiazan aktualnie takze
w Polsce dostepne s3g rozwiazania podpisu kwalifikowanego umozliwiajace zdalne ztozenie
podpisu kwalifikowanego. Tego typu rozwiagzan jest coraz wiecej i docelowo wypra one karte
w zastosowaniach konsumentdw, a sama karta zostanie jako rozwigzanie przeznaczone, tam
gdzie osoba fizyczna sktada kazdego dnia wiele podpiséw, w swoim dobrze okreslonym
srodowiskiem.

Nowy e-dowdd - czy zmieni rynek

Nowy dowdd osobisty z warstwa elektroniczng, wdrozony w marcu 2019r., wprowadzit 4
gtéwne funkcje elektroniczne: Przekazanie potwierdzonych danych posiadacza dowodu, Po-
twierdzenie obecnosci, Identyfikacja elektroniczna i Podpis Osobisty. Wszystkie te elementy
beda miaty coraz wieksze zastosowanie w zabezpieczaniu zaréwno kontaktu bezposredniego
jak i elektronicznego obywatela z urzedami, bankami i firmami. W pierwszej fazie znaczenie
dowodu bedzie najwieksze tam, gdzie warstwa elektroniczna zabezpiecza dzisiejsze funkcje we-
ryfikacji dowodu np. przy udzieleniu kredytu. Dowdd powinien mie¢ ogromna role w identyfikacji
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obywatela w ustugach publicznych, ale takze w ustugach zaufania i finansowych, natomiast
dowdd ze wzgledu na swoje znaczenie dla prywatnych spraw kazdego obywatela nie powi-
nien stac sie narzedziem stuzagcym do sktadania podpiséw i potwierdzen w imieniu firm

i urzedéw, poniewaz w efekcie moze stanowic to znakomite narzedzie do naruszenia bezpie-
czenstwa samego posiadacza dowodu.

Trwaly nosnik a elektroniczne doreczenie

Instytucja trwatego nosnika powstata ze wzgledu na brak rejestrowanych elektronicznych
doreczen, docelowo trwaty nosnik powinien zostac zastgpiony przez tego typu rozwigzania,
ktore nie tylko beda gwarantowaty niezmiennos¢ tresci, ale takze dostarczaty dowody nadania
i odebrania danych przekazywanych konsumentowi.

Gtéwnym hamulcem rozwoju ustug elektronicznego doreczenia w Polsce jest brak prawnych
mechanizmdéw pozwalajacych na przyjmowanie w ten sposob dokumentdw przez admini-
stracje publiczna. Ograniczenie sie w zakresie wymiany dokumentéw do wiasnych rozwiazan
poszczegolnych urzedéw oraz portalu ePUAP nie wptywa na rozwdj ustug elektronicznych

w Polsce. Doreczenia zdobywaja coraz wieksze uznanie w krajach Unii Europejskiej i takze

w Polsce nalezy spodziewac sie w niedtugim czasie rozwoju tych ustug. Projektowana usta-
wa o elektronicznych doreczeniach w zaleznosci od swojej konstrukcji moze dac podstawy

do réwnolegtego funkcjonowania i rozpoznawania przez administracje publiczng kwalifikowa-
nych ustug rejestrowanego doreczenia elektronicznego lub wprowadzajac jeden model doto-
wanej ustugi publicznej doreczenia elektronicznego powieli¢ bledy ePUAP. W tym momencie
w Polsce jest niewiele ustug elektronicznych doreczen, realizuja je Envelo, Bankmail oraz
Autenti, nie s3 to ustugi kwalifikowane i kazda realizuje doreczenie wg wiasnych standardéw.
W krajach cztonkowskich UE takze jest tylko 11 kwalifikowanych ustug RDE, ale nalezy zauwa-
zy¢, ze normy wskazujace jak zrealizowac takie ustugi zostaty opublikowane w ciggu ostatnie-
go pét roku.

Pieczeci elektroniczne

Stosowanie pieczeci elektronicznej we wszystkich ustugach dostepnych on-line znaczaco ufa-
twia procesy zaréwno administracyjne jak i firmowe. Ogromne usprawnienie datoby wprowa-
dzenie do przepisdw prawa mozliwosci wydawania decyzji i innych dokumentdéw przez urzedy,
ktdére zamiast podpisu zawieraty by kwalifikowanga piecze¢ urzedu. Piecze¢ nie wyeliminuje pod-
pisow, ktdre stuzg do sktadania oswiadczen woli, ale wszedzie tam, gdzie jest potrzebny auto-
matyzm wydania dokumentu oraz mechanizm pozwalajacy na potwierdzenie zrddta jego pocho-
dzenia jest rozwigzaniem najlepszym. W tym zakresie o ile nastapia planowane przez Ministra
Cyfryzacji zmiany pieczec elektroniczna stanie sie podstawowym atrybutem pisma urzedowego.
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4.3 Rozwoj rynku ustugobiorcow i ustugodawcow
(konsumentow, przedsiebiorcéw)

Perspektywa ustugobiorcy i ustugodawcy

Ustugobiorca - czyli klient, ktéry korzysta z ustugi, aby zrealizowac swoja potrzebe. Nauczony
zostat, ze wszystkie ustugi on-line dostepne s3 od razu, bez zbednego oczekiwania, bez ko-
niecznosci wykonywania zadnych dodatkowych czynnosci. Badania nad uzytecznoscia i do-
Swiadczeniem uzytkownika pozwalaja na znaczace podniesienie ergonomii korzystania z ustug.
Przyjazny interfejs, dostepnosc ustug z telefonu komdrkowego, tatwe ptatnosci, brak koniecz-
nosci wypetniania pisanych formularzy to gtéwne cechy oczekiwanego rozwigzania ustugowego
w internecie. Ten przebieg jest bardzo prosty dla ustug ptatnych, ktdre nie s3 obcigzone dodat-
kowym ryzykiem transakcyjnym lub dodatkowymi wymaganiami prawnymi. Z tego powodu
ustugi operatoréw energetycznych, telekomunikacyjnych i czesto ubezpieczeniowe wymagaja
spotkania z przedstawicielem lub przynajmniej popisania umowy za posrednictwem kuriera. Nie
jest to bardzo duze obcigzenie, ale skutecznie wydtuza czas pomiedzy oczekiwaniem rozpoczecia
dziatania ustugi, a jej realizacja.

Ustugodawca - rozumiany jako firma, ktéra realizujac cele biznesowe chce zwiekszac dostep-
nos¢ swoich ustug dla klientdw, pozyskiwac ich szybciej oraz jednoczesnie optymalizowad
koszty. Optymalizacja kosztéw jest najczestszym powodem rozpoczynania projektéw trans-
formacji cyfrowej proceséw biznesowych z papierowych na elektroniczne. Warunki brzegowe
dla rozpoczecia projektu depapieryzacji to zapewnienie niezmniejszonego dostepu klientow
do ustugi oraz zapewnienie kosztédw nie wiekszych niz w obrocie papierowym. Zazwyczaj zyski
dtugoterminowe oraz wychodzace poza obszar pojedynczego procesu biznesowego nie sg brane
pod uwage, w szczegdlnosci koszty przechowywania, wyszukiwania, przewozenia oraz obstugi
w istniejacych oddziatach nie sg uwzgledniane.

Dalszy rozwdj rynku zalezy od swiadomosci zaréwno ustugobiorcy jak i ustugodawcy. Nowe
innowacyjne pojawiajace sie ustugi na pewno wptywaja na konkurencyjnos¢ ustug a to w efek-
cie podnosi $wiadomos¢ i oczekiwanie klientéw. Swiadomos¢ bedzie rosta, za pojawiac sie beda
nowe oczekiwania ustugobiorcdw, ktérym sprostac beda chcieli ustugodawcy, w tym zakresie
wykorzystanie ustug identyfikacji elektronicznej jak i ustug zaufania bedzie coraz wieksze, o ile
beda one oferowane w sposdb zapewniajacy fatwosd i przyjaznosc ich uzytkowania.

Oczywiscie dla dalszego rozwoju rynku wystepuja tez zagrozenia, ktére moga catkowicie lub czaso-
wo zahamowac wykorzystanie elektronicznych ustug w transakcjach online. Pierwsze zagrozenie
to szeroko pojete bezpieczenstwo, rozumiane zaréwno jako gotowos¢ dostawcdw ustug zaufania

i identyfikacji elektronicznej do sprostania pojawiajacym sie atakom i przysztym prébom fraudéw
realizowanych w oparciu o te technologie. Popularyzacja rozwiazan identyfikacji elektronicznej, pod-
pisdw elektronicznych i ustug zaufania bedzie niosta za soba coraz wieksze zainteresowanie prze-
stepcéw, w tym zakresie dotychczasowe doswiadczenie sektora bankowego wydaje sie nieocenione.
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Kolejnym zagrozeniem jest stanowienie prawa, ktére z jednej strony zostato zdefiniowane

na poziomie europejskim, co gwarantuje jego stabilnos¢ w zakresie zatozen, ale przepisy krajo-
we daja wskazania i narzedzia do rozpoznawania ustug zaufania w ustugach publicznych i ich
rzeczywistego wykorzystania w tym sektorze. Prawne wprowadzanie lokalnych rozwigzan,
moze zaburzac¢ konkurencyjnosc rynku a wiec takze i potencjalny jego rozwydj.

4.4 Rozwdj rynkowy

Kwalifikowani dostawcy ustug zaufania dostarczaja rozwigzania na najwyzszym poziomie bez-
pieczenistwa, wymaganym przez przepisy prawa, normy techniczne oraz potwierdzane w okreso-
wych audytach. Adresowanie biznesowych potrzeb klientéw stoi poniekad w sprzecznosci z re-
strykcyjnymi wymaganiami bezpieczenstwa, z tego powodu bardzo duze znaczenie dla rozwoju
rynku maja integratorzy ustug zaufania oraz specjalizowane w tych ustugach firmy konsultingowe.
To te podmioty znajac ograniczenia i mozliwosci ustug kwalifikowanych oraz oczekiwania rynko-
we s3 w stanie dostarczy¢ rozwigzania pozwalajace

na realizacje potrzeb biznesowych obu grup. Konsulting wokét proceséw biznesowych duzych
korporadji i realizacja cyfrowej transformagji ich biznesu pozwala na zaproponowanie optymalnych
narzedzi dopasowanych do kultury organizacyjnej zmieniajacej sie instytucji. Integratorzy poza za-
oferowaniem szerokiego wachlarza réznych ustug zaufania i potaczenia ich z innymi ustugami bizne-
sowymi sg w stanie dostarczyc rozwigzania spetniajace oczekiwania dotyczace ergonomii. Integratorzy
s3 W stanie dobra¢ rozwiazania dla klientéw z sektora MSP - mozna sobie wyobrazi¢ tu rozwiazania
modutowe czy sektorowe - np. dedykowana oferte dla agencji pracy, prywatnych osrodkdw zdrowia,
szkdt czy lokalnych dostawcdw ustug wodociggowych, zarzadzania odpadami itd.

Rynek ustug zaufania, ktérego podstawowe ustugi, potencjat i uwarunkowania dziatania przed-
stawilismy powyzej stoi aktualnie w bardzo waznym momencie. Zapotrzebowanie na migracje
proceséw biznesowych, konsumenckich oraz administracyjnych jest wysokie i wszystko wskazuje
na to, ze bedzie tylko dynamicznie rosng¢. Zabezpieczenie dowodowe i odpowiednie umocowanie
w regulacjach, réwniez pozostaje bardzo istotne. Instytucje komercyjne i publiczne szukajg metod
aby kolejne swoje procesy méc w petni scyfryzowad i udostepnic jak najszerszej rzeszy klientéw.
Jednoczesnie koricowy uzytkownicy deklaruja, ze chcieliby jak najwiecej czynnosci wykonywac
on-line - analogicznie jak to robia aktualnie, gremialnie korzystajac z ustug finansowych online.

Przy rozwoju rynku niezbedne jest wspdlne dziatanie na rzecz wspdtpracy z regulatorem na rzecz
wypracowywania odpowiednich zmian w prawie dajacych przestrzen do bezpiecznego funkcjono-
wania elD i ustug zaufania. Niezbedna jest réwniez wspdtpraca poszczegdlnych graczy na rynku,
aby przekraczajac swoja konkurencyjnos¢, mogli dostrzec potencjat kooperacji - przy wspomnianej
wspotpracy z regulatorem, przy oddziatywaniu na ustugodawcéw cyfrowych, aby wspdlnie przeko-
nywac ich do korzystania z ustug zaufania, przy wspoélnych dziataniach edukacyjnych wobec rynku.
Jako autorzy niniejszego raportu, mamy przeswiadczenie, ze wiasnie ten projekt jest dowodem na
to, ze rynek jest gotowy na takg, szeroka wspdtprace, w imie wspdlnego celu - budowy przyjaznej
klientom, obywatelom, przedsiebiorcom - Polski cyfrowej.
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EKSPERT RAPORTU

Aleksander Naganowski, Director
Business Development, Partnerships and Innovation Poland
Mastercard

Cyfrowa tozsamos¢ to nie innowacja na miare przysziosci. To juz catkiem aktualna
potrzeba wielu kontrahentéw biznesowych. W Swiecie, w ktérym wszelkie produkty
i ustugi mozemy zamawiac cyfrowo, a najtatwiejszy kontakt z klientem zapewniaja urza-
dzenia mobilne, nieodzowna jest jednoznaczna identyfikacja komunikujgcych sie stron.

Dlatego tez Mastercard podjat wyzwanie budowy standardu tozsamosci cyfrowej, ktd-
ry ma globalny zasieg, a jedniczesnie zapewnia, ze prawdziwym wiascicielem zgroma-
dzonych danych jest sam uzytkownik, a nie organizacje, ktére informacje o nim zebraty.
Przywrdcenie zaufania miedzy stronami kontaktujgcymi sie w cyfrowym Swiecie
to wizja Mastercard, ktérg budujemy z partnerami na catym swiecie juz teraz.

EKSPERT RAPORTU

Pawet Stosik,
Prezes Zarzadu Fundacji Polska 5.0

Wiele, nie tylko polskich, przedsiebiorstw widzi podobne bariery zwigzane z transfor-
macja cyfrowa. Jednym z problemow jest fakt, ze nie wszystkie firmy traktujg cyfry-
zacje jako proces, dziatanie dtugofalowe. Brak im spdjnej strategii oraz oséb odpowie-
dzialnych za przebieg transformacji. Cyfryzacja pojedynczych proceséw na zasadzie ad
hoc moze prowadzi¢ do powstania chaosu informacyjnego nie tylko wewnatrz, ale
réwniez na zewnatrz firmy. Drugg niezwykle istotng, chyba najczesciej wskazywa-
na przez przedsiebiorcow barierg sg przestarzate systemy oraz infrastruktura. Wiele
z nich budowano latami, z kazdg wprowadzang zmiang zwiekszajgc poziom skompli-
kowania. Modernizacja tych systemoéw, od ktdrej czesto zalezy sukces cyfryzacji catego
przedsiebiorstwa, moze by¢ niezwykle trudna i kosztowna.

»Elektroniczna identyfikacja i ustugi zaufania s3 jednym z budzacych najwieksza na-
dzieje narzedzi na kompleksowe zaadresowanie tych wyzwan. Podczas prac Fundacji
Polska 5.0 chcemy identyfikowac najwieksze bariery w cyfryzacji proceséw na styku
obywatela, konsumenta, przedsiebiorcy z panstwem i ustugodawcami komercyjnymi.
Upowszechnienie wygodnych i bezpiecznych ustug elD i zaufania moga by¢ pomocne
w likwidacji tych barier.”
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Stownik pojec

»identyfikacja elektroniczna (elD)”

LSrodek identyfikagji elektronicznej”
»dane identyfikujace osobe”

»system identyfikacji elektronicznej”

Luwierzytelnianie”

»strona ufajaca”

»podmiot sektora publicznego”

»podmiot prawa publicznego”
~podpisujacy”

~podpis elektroniczny”
»Zaawansowany podpis elektroniczny”

~kwalifikowany podpis elektroniczny”

»dane stuzace do sktadania podpisu elektro-
nicznego”

~certyfikat podpisu elektronicznego”

oznacza proces uzywania danych w postaci elektronicznej iden-
tyfikujacych osobe, unikalnie reprezentujacych osobe fizyczna
lub prawng, lub osobe fizyczna reprezentujaca osobe prawna;

oznacza materialng lub niematerialna jednostke zawierajaca
dane identyfikujgce osobe i uzywang do celéw uwierzytelniania
dla ustugi online;

o0znaczaja zestaw danych umozliwiajgcych ustalenie tozsamosci
osoby fizycznej lub prawnej, lub osoby fizycznej reprezentujacej
osobe prawna;

oznacza system identyfikadji elektronicznej, w ramach ktérego
wydaje sie srodki identyfikadji elektronicznej osobom fizycznym
lub prawnym, lub osobom fizycznym reprezentujagcym osoby
prawne;

oznacza proces elektroniczny, ktéry umozliwia identyfikacje
elektroniczng osoby fizycznej lub prawnej, lub potwierdzenie
pochodzenia oraz integralnosci weryfikowanych danych w
postaci elektronicznej;

oznacza osobe fizyczng lub prawna, ktéra polega na identyfika-
qji elektronicznej lub ustudze zaufania;

oznacza organ panstwowy, regionalny lub lokalny, podmiot
prawa publicznego lub stowarzyszenie utworzone przez jeden
lub kilka takich organéw lub jeden lub kilka takich podmiotéw
prawa publicznego, lub jednostke prywatna, ktérej co najmniej
jeden z tych organéw, podmiotéw lub jedno z takich stowarzy-
szen udzielity upowaznienia do $wiadczenia ustug publicznych,
gdy dziata ona na podstawie takiego upowaznienia;

oznacza podmiot zdefiniowany w art. 2 ust. 1 pkt 4 dyrektywy
Parlamentu Europejskiego i Rady 2014/24/UE _(%);

oznacza osobe fizyczng, ktdra sktada podpis elektroniczny;

oznacza dane w postaci elektronicznej, ktdre sg dotagczone lub
logicznie powiazane z innymi danymi w postaci elektronicznej, i
ktdre uzyte sg przez podpisujacego jako podpis;

oznacza podpis elektroniczny, ktéry spetnia wymogi okreslone
w art. 26;

oznacza zaawansowany podpis elektroniczny, ktéry jest
sktadany za pomoca kwalifikowanego urzadzenia do skfadania
podpisu elektronicznego i ktéry opiera sie na kwalifikowanym
certyfikacie podpisu elektronicznego;

oznaczaja unikalne dane, ktérych podpisujacy uzywa do sktada-
nia podpisu elektronicznego;

oznacza poswiadczenie elektroniczne, ktdre przyporzadkowuje
dane stuzace do walidacji podpisu elektronicznego do osoby
fizycznej i potwierdza co najmniej imie i nazwisko lub pseudo-
nim tej osoby;
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Jkwalifikowany certyfikat podpisu elektronicz-
nego”

»ustuga zaufania”

~kwalifikowana ustuga zaufania”

»jednostka oceniajaca zgodnosc”

»dostawca ustug zaufania”

~kwalifikowany dostawca ustug zaufania”

~produkt”

»urzadzenie do sktadania podpisu elektronicz-
nego”

~kwalifikowane urzadzenie do sktadania podpi-
su elektronicznego”

~podmiot sktadajacy pieczec”

.pieczec elektroniczna”

»Zaawansowana pieczec elektroniczna”

~kwalifikowana pieczec¢ elektroniczna”

»dane stuzace do sktadania pieczeci elektronicz-

nej

Jcertyfikat pieczeci elektronicznej”

oznacza certyfikat podpisu elektronicznego, ktéry jest wyda-
wany przez kwalifikowanego dostawce ustug zaufania i spetnia
wymaogi okreslone w zataczniku ;

oznacza ustuge elektroniczng zazwyczaj Swiadczong za wyna-
grodzeniem i obejmujaca:

a) tworzenie, weryfikacje i walidacje podpisow elektro-
nicznych, pieczeci elektronicznych lub elektronicznych znaczni-
kéw czasu, ustug rejestrowanego doreczenia elektronicznego
oraz certyfikatéw powigzanych z tymi ustugami; lub

b) tworzenie, weryfikacje i walidacje certyfikatéw uwie-
rzytelniania witryn internetowych; lub
Q) konserwacje elektronicznych podpiséw, pieczeci lub

certyfikatow powigzanych z tymi ustugami;

oznacza ustuge zaufania, ktéra spetnia stosowne wymogi okre-
Slone w niniejszym rozporzadzeniu;

oznacza jednostke okreslona w art. 2 pkt 13 rozporzadzenia
(WE) nr 765/2008, ktdra jest akredytowana zgodnie z tym
rozporzadzeniem jako wiasciwa do przeprowadzania oceny
zgodnosci kwalifikowanego dostawcy ustugi zaufania i Swiad-
czonych przez niego kwalifikowanych ustug zaufania;

oznacza osobe fizyczng lub prawnag, ktdéra Swiadczy przynaj-
mniej jedng ustuge zaufania, jako kwalifikowany lub niekwalifi-
kowany dostawca ustug zaufania;

oznacza dostawce ustug zaufania, ktdry swiadczy przynajmniej
jedna kwalifikowana ustuge zaufania i ktéremu status kwalifi-
kowany nadat organ nadzoru;

oznacza sprzet lub oprogramowanie lub odpowiednie kompo-
nenty sprzetu lub oprogramowania, ktdre sg przeznaczone do
wykorzystania w Swiadczeniu ustug zaufania;

oznacza skonfigurowane oprogramowanie lub skonfigurowany
sprzet, ktére wykorzystuje sie do sktadania podpisu elektro-
nicznego;

oznacza urzadzenie do skladania podpisu elektronicznego, ktére
spetnia wymogi okreslone w zalgczniku II;

oznacza osobe prawna, ktéra sktada pieczec elektroniczna;

oznacza dane w postaci elektronicznej dodane do innych da-
nych w postaci elektronicznej lub logicznie z nimi powiazane,
aby zapewnic autentycznos$¢ pochodzenia oraz integralnosc
powiazanych danych;

oznacza pieczec elektroniczna, ktéra spetnia wymogi okreslone
w art. 36;

o0znacza zaawansowana pieczec elektroniczng, ktdra zostata
ztozona za pomoca kwalifikowanego urzadzenia do sktadania
pieczeci elektronicznej i ktdra opiera sie na kwalifikowanym
certyfikacie pieczeci elektronicznej;

oznaczaja niepowtarzalne dane, ktére podmiot sktadajacy pie-
cze¢ wykorzystuje do ztozenia pieczeci elektronicznej;

oznacza poswiadczenie elektroniczne, ktdre taczy dane stuzace
do walidacji pieczeci elektronicznej z osoba prawna i potwier-
dza nazwe tej osoby;
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~kwalifikowany certyfikat pieczeci elektronicz-

nej

»urzadzenie do sktadania pieczeci elektronicz-

nej

~kwalifikowane urzadzenie do skladania pie-
czeci elektronicznej”

~elektroniczny znacznik czasu”

~kwalifikowany elektroniczny znacznik czasu”

»dokument elektroniczny”

»ustuga rejestrowanego doreczenia elektronicz-
nego”

~kwalifikowana ustuga rejestrowanego dore-
czenia elektronicznego”

Jcertyfikat uwierzytelniania witryn interneto-
wych”

Jkwalifikowany certyfikat uwierzytelniania
witryn internetowych”

»dane stuzace do walidagji”

~walidacja”

oznacza certyfikat pieczeci elektronicznej, ktory jest wydawa-
ny przez kwalifikowanego dostawce ustug zaufania i spetnia
wymogi okreslone w zataczniku lII;

oznacza skonfigurowane oprogramowanie lub skonfigurowany
sprzet, ktére wykorzystuje sie do sktadania pieczeci elektronicz-
nej;

oznacza urzadzenie do sktadania pieczeci elektronicznej, ktére
spetnia odpowiednio wymogi okreslone w zataczniku II;

oznacza dane w postaci elektronicznej, ktére wigza inne dane w
postaci elektronicznej z okreslonym czasem, stanowigc dowadd
na to, ze te inne dane istniaty w danym czasie;

oznacza elektroniczny znacznik czasu, ktdéry spetnia wymogi
okreslone w art. 42;

oznacza kazda tres¢ przechowywana w postaci elektronicznej,
w szczegdlnosci tekst lub nagranie dZzwiekowe, wizualne lub
audiowizualne;

oznacza ustuge umozliwiajaca przestanie danych miedzy stro-
nami trzecimi drogg elektroniczna i zapewniajgca dowody zwia-
zane z postugiwaniem sie przesylanymi danymi, w tym dowdd
wystania i otrzymania danych, oraz chroniaca przesytane dane
przed ryzykiem utraty, kradziezy, uszkodzenia lub jakiejkolwiek
nieupowaznionej zmiany;

oznacza ustuge rejestrowanego doreczenia elektronicznego,
ktdra spetnia wymogi okreslone w art. 44;

oznacza poswiadczenie, ktére umozliwia uwierzytelnianie
witryn internetowych i przyporzadkowuje witryne internetowg
do osoby fizycznej lub prawnej, ktérej wydano certyfikat;

oznacza certyfikat uwierzytelniania witryn internetowych,
ktory jest wydawany przez kwalifikowanego dostawce ustug
zaufania i spetnia wymogi okreslone w zataczniku 1V;

oznaczaja dane uzywane do walidacji podpisu elektronicznego
lub pieczeci elektronicznej;

oznacza proces weryfikagji i potwierdzenia waznosci podpisu
elektronicznego lub pieczeci.

56



i

»BIZNES BEZ PAPIERU — Komercjalizacja elD i ustug zaufania w Polsce i Europie’

AUTORZY RAPORTU

Mitosz Brakoniecki -
cztonek zarzadu Obserwatorium.biz sp. z 0.0.

Michat Tabor -
cztonek zarzgdu Obserwatorium.biz sp. z 0.0.

Marcin Wolski -
ekspert Obserwatorium.biz sp. z o.0.

Marcin Zywicki -
analityk Obserwatorium.biz sp. z 0.0.

Opracowanie graficzne: Szymon Brakoniecki
Korekta: Anna Mréz

5/



patron gtéwny

EFPE

partner

KIR.

partner naukowy partner spoteczny

C@ntrum

Prawnych Probleméw Techniki i Nowych Technologii

POLSKA 50
partner patron honorowy
%, MINISTERSTWO
cJJsc2Cco . PRZEDSIEBIORCZOSCI
DATA SYSTEMS I TECHNOLOGII

58



Metodologia przygotowania raportu

Raport ,,Biznes bez papieru. Komercjalizacja elD i ustug zaufania w Polsce i Europie”, zostat
przygotowany w oparciu o wiedze partneréw i pracownikéw Obserwatorium.biz oraz prze-
prowadzone przez nich analizy rynku polskiego i zagranicznego w zakresie ustug zaufania
i elektronicznej identyfikacji oraz ich zastosowania w biznesie oraz administracji publiczne;.
Dodatkowo zrealizowano badania przy wykorzystaniu techniki CAWI (ankiety na stronie
WWW) wykonane w pierwszym kwartale 2019 - préba objeta osoby bezposrednio zwigzane
z rynkiem elD i ustug zaufania. W raporcie wypowiedzieli sie réwniez przedstawiciele naste-
pujacych instytucji: Krajowa Izba Rozliczeniowa S.A., Asseco Data Systems S.A., Kancelaria
Prawna Szostek & Bar, Poczta Polska S.A., Rachuneo, Sighnero,

Polska Izba Informatyki i Telekomunikacji.

Nota prawna
Opinie zawarte w raporcie wydane zostaty na podstawie wiedzy pozyskanej z badania rynku
i doswiadczenia autoréw raportu. Autorzy nie biorg odpowiedzialnosci za decyzje podjete na

podstawie opinii wydanych w ramach raportu ,,Biznes bez papieru. Komercjalizacja elD i ustug
zaufania w Polsce i Europie”
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